PROJETO PEDAGOGICO DE CURSO
Pos-Graduacéo Lato Sensu
MBA em Privacidade e protecao de dados
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1. Nome do Curso e Area do Conhecimento

Nome do Curso: MBA em Privacidade e protecao de dados

Area de Avaliacdo (CAPES): Ciéncia da Computag&o

Grande Area (CAPES): Ciéncias Exatas e da Terra (10000003)

Area do Conhecimento (CAPES): Ciéncia da Computacg&o (10300007)

Classificacdo OCDE: Computacdo e Tecnologias da Informacédo e

Comunicacéo (TIC)

2. Caracteristicas Técnicas do Curso

Modalidade: Educacéo a Distancia
Numero méaximo de vagas por Polo/Unidade: 1000 alunos

Periodo de Oferecimento: O curso possui entrada intermitente, respeitadas
as datas de inicio e de fim cadastradas na oferta, bem como observado o

periodo indicado para a sua integralizagéo.

Limitagdes legais

Resolucdo CNE/CES N° 1, de 06 de abril de 2018, que estabelece normas
para o funcionamento de cursos de pés-graduacéo lato sensu.

O candidato devera ser graduado com diploma devidamente registrado

segundo as normas estabelecidas pelo MEC.

3. Publico-alvo

Profissionais graduados em seguranca da informacao, ciéncia da
computacdo, analise de sistemas, direito e demais profissionais que queiram

aprimorar os conhecimentos no campo da legislacao vigente, contratos e




seguranca da informacao, aplicados para garantia da privacidade e melhor
protecdo dos dados, com uso de tecnologia de seguranca digital e aplicacéo

das normas da LGPD.

4. Critérios de Selecao

O ingresso na pos-graduacao sera realizado por meio de inscricdo no portal
da Instituicdo e entrega dos documentos solicitados. Em seguida, analisados

pela area competente.

5. Justificativa do Curso

O curso atende as perspectivas do mercado que demanda por profissionais
com competéncias voltadas ndo sO para a importadncia da privacidade e
seguranca de dados no ambito tecnoldgico, mas também da lei e governanca
de dados, com foco na seguranca em cloud computing, cybersecurity, lei geral
de protecdo de dados (LGPD), legislacdo e contratos, governanca digital,
responsabilidade penal e civil e politicas de seguranca. Esses profissionais
precisam ter uma visdo de governanca de dados e a responsabilidades
envolvidas para conseguir crescer nessas areas, o que € proporcionado pela
abordagem das leis e técnicas de seguranca digital provida de conteudo

programatico diferenciado.

6. Objetivos do Curso

6.1. Objetivo Geral

e O MBA em Privacidade e Protecdo de Dados visa atender as novas
perspectivas do mercado, promovendo formacgéo diferenciada. Tem o

objetivo de desenvolver e especializar o profissional na area de




seguranca digital com conhecimentos sobre privacidade e protecéo de
dados, aplicando leis e politicas de seguranca; conhecendo e aplicando
a lei geral de protecéao de dados (LGPD); conhecimento de legislacao
de TI e contratos, governanca de dados, responsabilidade penal e civil

e, cloud computing.
6.2. Objetivos Especificos

e Oferecer conhecimentos especificos essenciais sobre privacidade,

protecdo e governanca de dados;

e Preparar profissionais para analisar e avaliar politicas de seguranca e

governanca de dados e orientar sobre melhores praticas;

e Proporcionar conhecimento para elaboracdo de projetos que protejam

os dados e os negdcios de organizacoes;

e Aprofundar os conhecimentos técnicos ligados a cloud computing,

revolucao 4.0 e cybersecurity.

7. Competéncias e Habilidades do Egresso

Competéncias

O especialista em Privacidade e Protecdo de Dados, tera aprimoradas e
desenvolvidas as competéncias na area de seguranca de dados voltadas para
a privacidade de dados, governanca e leis. Para tal, o curso abordara com
visdo ampla e integrada temas atuais acerca da revolucéo 4.0, lei geral de
protecdo de dados (LGPD), legislacao de Tl e gestao de contratos, governanca
de dados, responsabilidade penal e civil além de conteddo sobre cloud

computing, cybersecurity e politicas de seguranca.

Habilidades




e Compreender as leis e politicas relacionadas a privacidade e seguranca
de dados;

e Analisar e avaliar fragilidades de contratos e politicas de governanca
digital.

e Elaborar planos de governanca de seguranca de dados voltados para
diferentes contextos de negocios;

e Criar estratégias de privacidade e protecao de dados, nos mais variados
tipos de organizacodes;

e |dentificar e compreender como a revolucéo 4.0 e a LGPD influencia na

seguranca de dados.

8. Metodologia de Ensino e Aprendizagem

O desenvolvimento das disciplinas do curso se dara no ambiente virtual,

onde o aluno cumprira 40 horas por disciplina.

Estas 40 horas sdo compostas pelo estudo dos diversos insumos

pedagdgicos disponibilizados, como:

v' materiais de leitura;

v videoaulas;

v slides;

v' podcasts;

v indicac6es de leituras extras como artigos e capitulos de livros.
Como parte do modelo académico, também contabilizamos:

v/ ainteracdo com os tutores para esclarecimentos de duvidas

pedagdgicas (via Forum);
v arealizagdo da avaliagao disciplinar pelo aluno.

Vale ressaltar que cada aluno é Unico e tem seu préprio tempo para

aprendizagem. Alguns conseguem assimilar o conteddo com mais agilidade,




outros precisam retomar as leituras e videoaulas para tornar sua

aprendizagem efetiva.

O tempo gasto pelo aluno para o entendimento de cada disciplina depende
também da sua familiaridade com o tema, ou seja, 0 conhecimento prévio

gue o aluno tem em relacdo a tematica abordada.

No ambiente virtual, o aluno encontrara o conteudo das disciplinas,

organizados em temas/webaulas.

Para cada um deles, o aluno realizara um conjunto de atividades baseadas
em leitura de textos de fundamentacéo tedrica e acesso a recursos

audiovisuais.

Um tutor apoiara as atividades realizadas no ambiente virtual, atendendo o

aluno nas suas duvidas por meio de ferramentas de comunicagao.

O aluno, ao iniciar os seus estudos, terd um encontro presencial para

acolhida/ambientacao; esse encontro terd como objetivos:

v Integrar o aluno ao curso de Pds-Graduacao.

v Dialogar e esclarecer as duvidas sobre a proposta pedagogica do
Curso e as regras académicas.

v' Apresentar ao aluno o Ambiente Virtual de Aprendizagem (o primeiro
acesso; o envio de documentos; 0s servicos de secretaria e
financeiro; a disciplina Ambientacéo; a tutoria online; o boletim
académico; as disciplinas e seus conteldos; a biblioteca virtual; entre
outros).

v" Proporcionar um momento de Network aos pés-graduandos.

Avaliacdo do Desempenho do Aluno

O aluno deveré realizar as atividades propostas no ambiente virtual. A
realizacdo das atividades ird compor sua frequéncia no curso, que sera

considerada para a sua aprovacao.

A atividade avaliativa que o aluno realizara para compor a sua média € a

Avaliacao Virtual (AV); essa atividade € obrigatéria e estara disponivel no




Ambiente Virtual de Aprendizagem — AVA, conforme cronograma de seu

Curso.

Para a aprovacdo em cada uma das disciplinas, o aluno devera obter
frequéncia de, no minimo, 75% (setenta e cinco por cento) e nota igual ou

superior a 7,0 (sete).
As notas devem ser expressas no intervalo de 0 (zero) a 10 (dez).

O aluno que obtiver média inferior a 7,0 (sete) nas disciplinas ter& direito ao
Programa de Dependéncia e Recuperacao — PDR, mediante a solicitacédo de

requerimento e respeitando o periodo de jubilamento do curso.

O PDR sera realizado no ambiente virtual de aprendizagem, sendo que o
aluno tera acesso ao conteudo da disciplina e realizar4 uma Avaliacéo Virtual

- AV, e a nota obtida substituird a média do aluno.

Para a obtencédo do Certificado de Pds-graduacéo Lato Sensu —

especializacdo, o aluno devera cumprir todas condi¢cfes seguintes:

v" Frequéncia minima de 75% (setenta e cinco por cento) em todas as

disciplinas;

v Nota igual ou superior a 7,0 (sete) em todas as disciplinas.

Certificacao

O Certificado de concluséo de curso de Especializacao ser4 acompanhado
por historico escolar, em cumprimento as exigéncias da Resolu¢cdo CNE/CES
n°l, de 06 de abril de 2018, da Camara de Educacéo Superior do Conselho

Nacional de Educacéo.

Composicao do Corpo Docente

O corpo docente do curso é constituido por profissionais qualificados, com
comprovado saber em sua area de atuacgéo, conforme Resolugdo CNE/CES
n°1, de 06 de abril de 2018, sendo integrado, no minimo, por 30% (trinta por
cento) de portadores de titulo de pds-graduacéo stricto sensu, isto €,
portadores de titulos de Mestrado e Doutorado, obtidos em programas de




pos-graduacéo stricto sensu devidamente reconhecidos pelo poder publico
em territorio nacional, ou revalidados, conforme legislacao vigente. Os
demais docentes séo certificados em nivel de especializacao, pos-graduacao
lato sensu, de reconhecida capacidade técnico-profissional.

9. Estagio Nao Obrigatodrio

O estagio curricular ndo obrigatério tem como finalidade estimular o aluno a
desenvolver atividades extracurriculares, para que possa inter-relacionar os
conhecimentos teoricos e praticos adquiridos durante o curso e aplica-los na
solucéo de problemas reais da profissdo, proporcionando o desenvolvimento da
analise critica e reflexiva para os problemas socioeconémicos do pais, de acordo
com a Resolucédo de Estagio curricular ndo obrigatoério vigente na Instituicao.

Os principais objetivos da prética do estagio curricular ndo obrigatério séo:

I. proporcionar o exercicio do aprendizado compromissado com a realidade
socioeconémica-politica do pais;

Il. propiciar a realizacdo de experiéncias de ensino e aprendizagem visando a
educagdo profissional continuada, alicercada no desenvolvimento de
competéncias e habilidades e ao exercicio do pensamento reflexivo e criativo; e

II. incentivar o trabalho de pesquisa e investigacdo cientifica, visando ao
desenvolvimento da ciéncia, da tecnologia e da cultura.

A carga horéria € definida pela concedente de estagio, ndo podendo ultrapassar
a carga horéria maxima de 6 (seis) horas diarias e 30 (trinta) horas semanais, as
quais podem ser realizadas em empresas publicas ou privadas, instituicdo de
pesquisa, 6rgdos governamentais e ndo governamentais, e as proprias unidades
da Universidade, desde que sigam as condicbes adequadas para que o
estagiario possa aprofundar os seus conhecimentos tedricos e praticos
adquiridos no curso.

Para o Curso de Pés-Graduacdo EAD, a pratica do estagio curricular ndo
obrigatério é permitida durante a vigéncia do curso, ndo podendo exceder em
um mesmo campo de estagio o periodo de 2 (dois) anos.

Os estagios curriculares ndo obrigatérios devem estar apoiados em Termo de
Compromisso e de comum acordo com a Instituicdo, devendo explicitar n&o
somente 0s aspectos legais especificos, como também o0s aspectos
educacionais e de compromisso com a realidade social.

O Planejamento do Estagio Curricular Nao Obrigatério € de responsabilidade do
coordenador de curso/professor orientador e também do Departamento de
Estagios.




10. Matriz Curricular

CH CH CH
DISCIPLINAS ] )

PRATICA | TEORICA | TOTAL
Ambientacao Oh Oh Oh
Revolucao industrial 4.0 Oh 40 h 40 h
Lei Geral de Protecéo de Dados Oh 40 h 40 h
Legislacédo de Tl e gestédo de contratos Oh 40 h 40 h
Governanca de dados Oh 40 h 40 h
Cybersecurity Oh 40 h 40 h
Seguranca em cloud computing Oh 40 h 40 h
Politicas de seguranca e classificacdo da
. Oh 40 h 40 h
informacgao
Cibercrimes, responsabilidade penal e civil Oh 40 h 40 h
Compliance digital Oh 40 h 40h

11. Carga Horaria

A carga horaria de 360h constitui o conteddo ministrado em 9 (nove)

disciplinas.

12. Conteudo programatico

Disciplina: Ambientagé&o
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Ementa: Ensino a distancia: caracteristicas desta modalidade de estudo. A
tecnologia e o ensino a distancia. Legislacdo do Ensino a Distancia no Brasil.

Aspectos relacionados ao perfil no Ensino a Distancia.
Competéncias e Habilidades:

e Compreender a modalidade de ensino a distancia.
¢ Identificar uma relagéo entre tecnologia e educagéo no contexto do EAD;
¢ Discutir elementos da legislacéo do ensino a distancia no Brasil;

¢ Refletir sobre o perfil do aluno em ensino a distancia.

Conteudo Programaético 1: Introducdo ao Ensino a Distancia.
Conteudo Programatico 2: Tecnologia e educacéo.
Conteudo Programatico 3: Legislacdo do Ensino a Distancia no Brasil.

Conteudo Programatico 4: Perfil do aluno no Ensino a Distancia.

Bibliografia basica:

BRASIL. Ministério da Educacéo. Lei de Diretrizes e Bases da Educacao
Nacional - Lei n. 9.394/96. Brasilia, 1996. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I9394.htm. Acesso em: 6 dez. 2022.

BRASIL. Ministério da Educacao. Resolu¢cdo CNE/CP n. 7, de 18 de
dezembro de 2018. Brasilia, 2018. Disponivel em: https://
normativasconselhos.mec.gov.br/normativa/view/CNE_RES _
CNECESN72018.pdf. Acesso em: 6 dez. 2022.

GIL, H. A passagem da Web 1.0 para a Web 2.0 e... Web 3.0: potenciais
consequéncias para uma ‘humanizacdo’ em contexto educativo. 2014. Boletim
informativo Cybercentro Castelo Branco. Castelo Branco, 2014. Disponivel
em:
https://repositorio.ipcb.pt/bitstream/10400.11/2404/1/A%20passagem%20da%?2
0Web%20 Henrique.pdf. Acesso em: 6 dez. 2022.
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MEYER, A. I. da S. (2022). Conceituando a Educagéo a Distancia. Revista
Ibero-Americana de Humanidades, Ciéncias e Educacéo, v. 8, n. 1, p. 590-
601, [s. I.], 2022. Disponivel em: https://periodicorease.
pro.br/rease/article/view/3835. Acesso em: 6 dez. 2022.

VAZ, M. L. de L.; RIBEIRO, F.; COSTA, L. A. da. Os desafios da educacéo a
distancia on-line e a remoticidade na nova engenharia educacional. Brazilian
Journal of Science, v. 1, n. 4, p. 79-86. Goias, 2022. Disponivel em:
https://www.brazilianjournalofscience.com.br/revista/ article/view/79. Acesso
em: 6 dez. 2022.

VIEIRA, D. M. L.; COSTA, L. A.; VAZ, M. L. L. Um novo olhar para a educagéao
a distancia. In: MACHADO, G. E.; COSTA, S. C.; SILVA, K. R. P. Debates

contemporaneos: perspectivas e reflexdes atuais. Santa Maria: Arco, 2021.

Bibliografia Complementar:

BAPTISTA, M. M. Internet: auxilio a educacéo. BIBLOS - Revista do Instituto
de Ciéncias Humanas e da Informagéo, v. 16, p. 37- 44, [s. |.], 2004.
Disponivel em: http://hdl.handle.net/20.500.11959/ brapci/23717. Acesso em: 6
dez. 2022.

MOORE, M.; KEARSLEY, G. Educacéo a distancia: uma visao integrada. Sao
Paulo: Thomson Learning, 2007.

MORAN, J. M.; MASETTO, M. T.; BEHRENS, M. A. Novas tecnologias e

mediacdo pedagdgica. 21. ed. Campinas: Papirus, 2013.

PIVA, D. J.; PUPO, R.; GAMEZ, L. et al. EAD na prética: planejamento,
métodos e ambientes de educacédo on-line. Sdo Paulo: Elsevier, 2011.

Disciplina: Lei Geral de Protegdo de Dados

Ementa: Direitos humanos. Direitos fundamentais. Direito a vida privada. Direito
a protecado de dados. Legislacéo brasileira de protecao de dados: Marco Civil da

Internet, Lei do Cadastro Positivo e Lei de Acesso a Informagédo. Regulamento

12




Europeu de protecdo de dados — GDPR. Privacy by design. Lei Geral de
Protecdo de Dados Pessoais - LGPD. Agentes de tratamento. Controlador.
Operador. Responsabilidades. Bases Legais de tratamento de dados.
Ressarcimentos de danos. Encarregado pelo Tratamento de Dados — DPO.
Seguranca da Informacédo. Boas praticas e governanca. Autoridade Nacional de

Protecdo de Dados. Fiscalizacdo. Sancdes administrativas.
Competéncias e Habilidades:

o Compreender as legislacbes nacionais e internacionais de protecdo de
dados pessoais. Compreender as implicacdes da LGPD no Direito Empresarial.
Desenvolver a habilidade de analisar viola¢des de dados pessoais, avaliar riscos
e propor solucdes. Capacitar o aluno para que possa prestar consultoria ou
analisar sua prépria empresa em busca de uma adequacéo legal. Propiciar um
conhecimento amplo sobre a protecdo de dados pessoais e suas implicagbes

nas empresas.

Conteudo Programético 1: Direitos humanos. Direitos fundamentais. Direito a
vida privada. Direito a protecéo de dados pessoais. Background da legislacao de
protecdo de dados pessoais. Legislacdo da Unido Europeia de protecdo de
dados (GDPR),

Conteudo Programatico 2: Principios da Lei Geral de Protecdo de Dados
Pessoais. Fundamentos da LGPD. Ambito de Aplicagdo. Encarregado de Dados

pessoais. Conceito e atribuigoes.

Contetudo Programético 3: Conceitos gerais da Lei Geral de Protecdo de
Dados Pessoais - LGPD. Bases Legais para o Tratamento de dados pessoais,
de dados pessoais sensiveis. Tratamento de dados pessoais de criancas e de
adolescentes. Tratamento de dados pessoais pelo poder publico. Agentes de
tratamento. Controlador. Operador.

Conteudo Programatico 4: Autoridade Nacional de Prote¢cdo de Dados.
Fiscalizacdo. Sancfes administrativas. Boas praticas e governanca. Registro de
Operacdes de tratamento de dados. Incidente de Seguranca. Seguranga da

Informacao. Privacy by design.

Bibliografia Béasica:
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DONEDA, Danilo ... [et al.]. Tratado de Protecdo de Dados Pessoais. Rio de

Janeiro: Forense, 2021.

PALHARES, Felipe; PRADO, Luiz Fernando e VIDIGAL, Paulo. Compliance
Digital e LGPD. Séo Paulo: Thomson Reuters Brasil, 2021 (Colecdo Compliance;

coordenacao Irene Patricia Diom Nohara, Luiz Eduardo de Almeida).

PALHARES, Felipe (coord). Temas Atuais de Protecdo de Dados. Thomson
Reuters Brasil, 2020.

TEIXEIRA, Tarcisio. GUERREIRO, Ruth Maria. Lei Geral de Protecao de Dados
Pessoais comentada artigo por artigo. 4 ed. Sao Paulo: Saraiva, 2022.

Bibliografia Complementar:

BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungédo e os limites do

consentimento. Rio de Janeiro: Forense, 2019.

TEIXEIR, Tarcisio... [et al]. DPO — Encarregado de Dados Pessoais [recurso

eletronico] — S&o Paulo: Expressa, 2022.

Disciplina: Revolugéo industrial 4.0

Ementa: A sociedade da informacéo. Redes de computadores. Criptografia. A
internet. E-commerce. Redes sociais. Inteligéncia artificial. Bancos de dados.
Big Data. Deep web. Comportamento das geracfes X, Y e Z. Inovacdes
disruptivas e seus desafios para o Direito. Producao coletiva de conhecimento
e de software. Compartilhamento de arquivos peer-to-peer. Uso de aplicativos
(Veiculos autbnomos. Prestacédo de servicos médicos pela internet. Espacos de
co-working. Servicos em nuvem. Internet das coisas. Impressao 3D. Drones.

Jogos eletrdnicos e realidades sintéticas.

Competéncias e Habilidades:

e Apresentar ao aluno os principais temas sobre servi¢cos e produtos digitais

com impactos na area juridica

14




e Despertar o senso critico ao expor as inovacoes disruptivas e o conflito
de velocidade entre as inovacdes e o Direito.

e Empregar conceitos apreendidos em sala de aula na construcéo de novas
ideias.

¢ Identificar fendmenos juridicos nas relacfes tecnoldgicas

Conteudo Programético 1: A sociedade da informagdo. Redes de
computadores. Criptografia. A internet. Deep web. E-commerce. Inteligéncia

artificial.

Conteudo Programatico 2: Bancos de dados. Big Data. Comportamento das
geracoes X, Y e Z. InovagOes disruptivas e seus desafios para o Direito.

Conteudo Programatico 3: Producao coletiva de conhecimento e de software.
Compartilhamento de arquivos peer-to-peer.. Aplicativos de mensagens. Redes

Sociais.

Conteudo Programético 4: Veiculos autbnomos. Aplicativos transporte, viagem
e hospedagem, navegacao, de relacionamento e outros aplicativos de aluguel.
Prestacdo de servicos médicos pela internet. Espacos de co-working. Servicos
em nuvem. Internet das coisas. Impressdo 3D. Drones. Jogos eletrdnicos e

realidades sintéticas.

Bibliografia Béasica:

SHWAB, Klaus. A quarta Revolucao industrial. Sdo Paulo. Edipro: 2016.
SHWAB, Klaus. Aplicando a Quarta Revolucao Industrial. Sdo Paulo. Edipro:
2016.

PARENTONI, Leonardo; MIRANDA, Bruno. Direito, Tecnologia e Inovacéao.
DPlacido. 2018.

Bibliografia Complementar:

CHISTENSEN CLAYTON M. O Dilema da Inovagdo. Quando as novas
tecnologias levam as empresas ao fracasso. M Books. Sédo Paulo. 2019
HOWE, Jeff; ITO, Joi. Disrupcéo e Inovacéao. Alta Books. Sao Paulo. 2017.

15




MAGALDI, Sandro; SALIBI NETO, José. Gestdo do Amanha: Tudo o que vocé
precisa saber sobre gestédo, inovacao e lideranca para vencer na 42 Revolucao
Industrial. Gente. Sao Paulo. 2018.

Disciplina: Legislacéo de T.I. e Gestao de Contratos

Ementa: Criminalidade no espaco cibernético. Legislacdo relacionada aos
crimes cibernéticos no Brasil. Protecdo de Dados Pessoais. Investigacdo de
crimes cibernéticos. Aspectos da gestdo contratual de solucdes de tecnologia
da informacdo e comunicacao (TIC). Modelos de gestdo de contratos de TIC.
Acordo de nivel de servigo (Service Level Agreement - SLA).

Competéncias e Habilidades:

-Entender os conceitos relacionados ao tema crime digital e gestdo de contratos
de TIC.

-Analisar a relacdo do direito penal e outros dispositivos legais brasileiros com
0s crimes digitais e a seguranga no espaco cibernético.

-Conhecer as técnicas de investigacao de crimes cibernéticos.

-Compreender os principais conceitos relacionados a gestdo de contratos de
TIC.

-Elaborar SLAs e ROls.

Conteudo Programético 1: O Espaco Cibernético e o Crime Cibernético.
Conteudo Programatico 2: Legislacdo Relacionada aos Crimes Cibernéticos
no Brasil.

Conteudo Programético 3: Frameworks de Gestdo de Contratos de TIC.
Conteudo Programatico 4: Acordo de nivel de servigo (SLA).

Bibliografia:

DESAI, Jimmy. Service Level Agreements: A Legal and Practical Guide. United
Kingdom: IT Governance, 2010.

FREITAS, Marcos André dos Santos. Fundamentos do gerenciamento de
servigo de TI. 2. ed. Rio de Janeiro: Brasport, 2013.

FURLANETO NETO, Marcio; SANTOS, José Eduardo Lourenco dos; GIMENES,
Eron Verissimo. Crimes na Internet e Inquérito Policial Eletrénico. 2a ed. Sao
Paulo: Edipro, 2018.
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LISBOA MELO, Jefferson; OLIVEIRA, Alexandre Vieira de; de ALMEIDA, Bruno
Leonardo. ITIL Foundation: Guia preparatério para a certificacéo ITIL Foundation
Exame. 1. ed. Rio de Janeiro: Novaterra, 2015.

MANDARINO Jr, Raphael. Seguranca e a Defesa do Espaco Cibernético
Brasileiro. Recife: Cuzbac, 2010.

OLIVEIRA, Bruno Souza. Métodos ageis e gestao de servicos de TI. 1. ed. Rio
de Janeiro: Brasport, 2018.

PINHEIRO, Patricia Peck. Direito Digital. 6a ed. Sdo Paulo: Editora Saraiva,
2016.

PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: comentéarios a Lei n.
13.709/2018 (LGPD). 2a ed. Sao Paulo: Editora Saraiva Jur, 2020.

Disciplina: Governanca de dados

Ementa: Visdo geral da gestdo de dados, governanca de dados, gestao da
arquitetura de dados, desenvolvimento de dados, gestdo de dados mestre e
dados de referéncia.

Competéncias e Habilidades:
e Compreender o ciclo de vida do dado e o papel da governanca
e Elaborar projetos usando principios de governanca de dados
e Esquematizar arquitetura de dados

e Aplicar principios da gestao de dados

Contetudo Programético 1: Introducdo a governanca de dados. Dado como
ativo corporativo. Ciclo de vida do dado. Gestdo de dados. O profissional de

governanca de dados.

Conteudo Programaético 2: Visdo geral da gestdo de dados. Missao, principios

e objetivos. Fungdes e atividades. Papéis e responsabilidades. Tecnologias.

Conteudo Programético 3: Conceito de governanca de dados. Conceitos e

atividades. Detalhes de atividades da governanca de dados. Desenvolvimento
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de dados. Estilos de modelagem de dados. Design de dados. Implementacéo de

dados.

Conteudo Programatico 4: Arquitetura de dados. Gestdo da arquitetura de
dados. Conceitos e atividades. Principios gerais. Gestdo de dados mestre.
Conceitos de dado mestre e dado de referéncia. Integracdo de dados. Gestao

de mudancas.
Bibliografia Béasica:

BRACKETT, Michael;, EARLEY, Production Susan. The DAMA Guide to The
Data Management Body of Knowledge (DAMA-DMBOK Guide), 2009.

BARBIERI, Carlos. Governanca de Dados: Préticas, conceitos e novos
caminhos. Alta Books, 2020.

REGO, Bergson Lopes. Gestdo e governanca de dados: promovendo dados

como ativo de valor nas empresas. Brasport, 2013.

SHARDA, Ramesh; DELEN, Dursun; TURBAN, Efraim. Business Intelligence

e Andlise de Dados para Gestédo do Negocio. Porto Alegre: Bookman, 2019.
Bibliografia Complementar:

HASHEM, I. A. T.; YAQOORB, |.; ANUAR, N.B.; MOKHTAR, S.; GANI, A.; KHAN,
S.U. The rise of “big data” on cloud computing: review and open research
issues. Information Systems 47 (2015), 98 - 115.

LOSHIN, David. Master data management. Morgan Kaufmann, 2010.

BAKSHI, Kapil. Considerations for big data: Architecture and approach. In: 2012
IEEE aerospace conference. IEEE, 2012. p. 1-7.

Disciplina: Cybersecurity

Ementa: Arquitetura de Sistemas Seguros. Tecnologias de Desenvolvimento

Seguro.

Competéncias e Habilidades:
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e Desenvolver o conhecimento de arquitetura e infraestrutura de sistemas
necessario para analisar e especificar controles de seguranca para
sistemas seguros;

e Desenvolver o conhecimento de estratégia e inteligéncia através de jogos
e desenvolvimento de mecanismos de criptografia, aplicacdo da
tecnologia e uso de certificados digitais e acesso a deep web.

Conteudo Programatico 1: Arquitetura de sistemas. Diferentes tecnologias de
desenvolvimento e suas principais caracteristicas.
Conteudo Programatico 2: Componentes de um sistema distribuido. Aspectos

de seguranca dos sistemas distribuidos. Analise de seguranca.

Conteudo Programético 3: Processo de desenvolvimento seguro. Top 10
OWASP. Testes de seguranca em aplicagdes Web. Cloud computing:
conceitos e aspectos de seguranca.

Conteudo Programaético 4: Big Data Analytics. Armazenamento Seguro.

Conceitos de inteligéncia. Conceitos de jogos.

Bibliografia Béasica:

KIZZA, Joseph Migga. Computer network security and cyber ethics. 2nd ed.
Jefferson: McFarland & Company, 2006.

RAY, John. Maximum Linux security: a hackers guide to protecting your Linux
server and workstation]. 2nd ed. Indianapolis: SAMS, 2001.

KUROSE, James F.; ROSS, Keith W. Redes de Computadores e a Internet:
Uma nova abordagem. Sao Paulo: Editora Pearson, 2017.

STALLINGS, William. Criptografia e seguranca de redes: principios e

praticas. Sdo Paulo: Pearson Education do Brasil, 2010.

BENANTAR, Messaoud. Introduction to the public key infrastructure for the
Internet. Upper Saddle River, N.J.: Prentice-Hall: PTR, 2002.

SINGH, Simon; CALIFE, Jorge Luiz. O livro dos codigos. S&o Paulo: Record,
2007.
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Bibliografia Complementar:

STALLINGS, William. Criptografia e seguranca de redes: principios e

praticas. Sdo Paulo: Pearson Education do Brasil, 2010.

MCCLURE, Stuart; SCAMBRAY, Joel; KURTZ, George. Hackers expostos/
segredos e solucdes para a seguranca das redes. Sdo Paulo: Makron
Books, 2000.

TANENBAUM, Andrew S.; WETHERALL, D. Computer networks. 5th ed.
Boston, MA; Columbus, OH: Prentice Hall, 2011.

CORDEIRO, Luiz Gustavo. Certificacéo digital: conceitos e aplicagdes:
modelos brasileiro e australiano. Rio de Janeiro: Ciéncia Moderna, 2008.

BUCHMANN, Johannes A. Introduction to cryptography. New York:
Springer-Verlag, 2001

Disciplina: Seguranca em Cloud Computing

Ementa: Identificacdo de riscos e cenarios vulneraveis em computacdo em
nuvem. Planejamento de acdes de continuidade de negdcios, recuperacédo de
desastres e mitigacdo de incidentes. Seguranca operacional, ambiente de
desenvolvimento e de dados. Protecéo de dados e controle de acesso.

Competéncias e Habilidades:

e Analisar e mitigar os riscos de perda e indisponibilidade de ativos em
ambientes de nuvem.

e Identificar e valorar o contingenciamento necessario para recuperar
desastres ou minimizar incidentes.

e Elaborar planos de continuidade dos negdécios, procedimentos de
recuperagéo, trilhas de auditoria para as informagdes armazenadas na
nuvem.

¢ Identificar, analisar ameacas e vulnerabilidades e seu potencial impacto

nos ativos provisionados em cloud computing.
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Conteddo Programatico 1: Riscos, identificag@o e cenarios vulneraveis em
computacdo em nuvem. Continuidade dos negdcios virtuais e recuperacao de
desastres.

Conteudo Programético 2: Seguranca operacional e gestédo de incidentes em
ambientes virtualizados. Seguranca no desenvolvimento de aplicacdes em
ambientes de nuvem. Criptografia e gerenciamento de chaves de seguranca.
Contetdo Programético 3: Gestao de perfis de usuarios nos ambientes
virtuais. Projetos de controle de seguranca nas maquinas virtuais e nos
sistemas operacionais remotos.

Conteudo Programaético 4: Confidencialidade dos dados armazenados e

processados em arquitetura cloud computing.

Bibliografia Béasica:

LIMA, A. C. Seguranca na Computacao em Nuvem. Sao Paulo: Editora Senac,
2018. eBook.

FERREIRA, Sergio da Costa. Sistemas de informacdo em seguranca.
Londrina: Editora e Distribuidora Educacional, 2017

SANTOS, A. Seguranca em Soluc¢des que utilizam Cloud Computing. AWS,
2013.

Bibliografia Complementar:

ANTUNES, J. L. Amazon AWS. Descomplicando a computacdo em nuvem.
Séo Paulo: Casa do Cadigo, 2016.

SILVA, W. F. Aprendendo Docker. Do béasico a orquestracdo de contéiners.
Séo Paulo: Novatec, 2016.

LOPER, Adriene Aparecida; SILVA, Nathalia dos Santos; LOPES, Giancarlo
Michelino Gaeta. Projeto de redes e sistemas distribuidos. Londrina: Editora
e Distribuidora, 2019.

Disciplina: Politicas de seguranca e classificacdo da informacéao

Ementa: Introducdo a politica de seguranca da informacé&o. ITIL e COBIT na
politica de seguranca da informacédo. Governanca de seguranca da informacao.

Classificagcao da informacao. Politicas, normas e procedimentos praticos.
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Competéncias e Habilidades:

e Compreender a necessidade de estabelecer politicas e normas para a
seguranca da informacéao.

e Desenvolver, implantar e manter regulamentos para a seguranca da
informacé&o nas organizacodes.

e Atuar nas estratégias e acdes para a protecao da informacao em

cenarios corporativos.

Conteudo Programatico 1: Introducéo a politica de seguranca da informacéao.

Conteudo Programaético 2: ITIL, COBIT e governanca na politica de
seguranca da informacéao.

Conteudo Programaético 3: Classificacdo da informacéao.

Conteudo Programaético 4: Politicas, normas e procedimentos praticos.

Bibliografia Béasica:

HANS BAARS. Fundamentos de Seguranca da Informacao: com base na
ISO 27001 e na ISO 27002. Rio de Janeiro: Editora Brasport, 2018.

LIMA, Adriano. Gestao da seguranca e infraestrutura de tecnologia da
informacgao. S&o Paulo: Editora Senac, 2018.

PONTES, Edison. Politicas e normas para a seguranca da informacéao:
como desenvolver, implantar e manter regulamentos para a protecéao da

informacgé&o nas organiza¢des. Rio de Janeiro: Brasport, 2012.

Bibliografia Complementar:

AGUILERA, Fernandes Edson. Padrdes, normas e politica de seguranca da
informacao. Sao Paulo: Editora Senac, 2019.

FERNANDES, Aguinaldo Aragon. Implantando a governanca de Tl: da
estratégia a gestdo dos processos e servicos. 4. ed. Rio de Janeiro: Brasport,
2014.
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HINTZBERGEN, Jule...[et al.]. Fundamentos de seguranca da informacgéo:
com base na ISSO 27001 e na ISSO 27002. Rio de Janeiro: Brasport, 2018.
VALLE, Rogerio. Analise e modelagem de processos de negocio foco na

notacao bpmn (business process modeling notation). S&o Paulo: Atlas, 2013.

Disciplina: Cibercrimes, responsabilidade penal e civil

Ementa: Cibercriminologia e a fenomenologia dos delitos informéticos os
reflexos da globalizacdo no direito penal tradicional. A sociedade virtual do risco.
A criminalidade complexa do século XXI. A engenharia social a servico do crime.
Regulagdo legislativa no ambito penal nacional e internacional. Sobre
cibercrimes. Breves consideracdes sobre a convencéo internacional de budapest
sobre cibercriminalidade. O tratamento legislativo no brasil relacionado aos
delitos informaticos e a lei n°® 12.737/2012 (lei carolina dieckman). A legislacdo
penal mundial no combate e prevencado da delinquéncia informatica. Conceito,
caracteristicas e a classificacéo dos cibercrimes. Conceito e evolu¢éo dos delitos
informaticos. A classificacdo dos cibercrimes e o direito penal. O bem juridico
tutelado pelo direito penal. Tempo e lugar do crime. Dos crimes. Invaséo ilegal a
sistemas e dispositivos informaticos. A criacdo de virus informatico para fins
ilicitos. O crime de pedofilia na internet e o estatuto da crianca e do adolescente.
Revenge porn ou sexting. A criminalizagdo da fake news. Sequestro de dados

na internet (ransomware). Dano informatico.

Competéncias e Habilidades:

e Aprimorar a discussao acerca dos crimes virtuais.

e Abordar as consequéncias dos atos praticados no ambiente virtual -
responsabilidade penal e civil.

e Capacitar o aluno a compreensao da fase de investigagdo de um ilicito
virtual

e Desenvolver a habilidade de producéo de provas em ambiente virtual

Conteudo Programatico 1. Cibercriminologia e a fenomenologia dos delitos

informaticos. Os reflexos da Globalizagdo no Direito Penal Tradicional. A
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Sociedade Virtual do Risco. A Criminalidade Complexa do Século XXI. A

Engenharia Social a servigo do crime.

Conteudo Programético 2: Regulagdo legislativa no ambito penal nacional e
internacional. Sobre cibercrimes. Breves consideracfes sobre a Convencao
Internacional de Budapest sobre Cibercriminalidade. O tratamento legislativo no
Brasil relacionado aos delitos informaticos e a Lei n® 12.737/2012 (Lei Carolina
Dieckman). A legislagéo penal mundial no combate e prevencéao da delinquéncia

informatica. Responsabilidade Penal e Civil.

Conteudo Programatico 3: Conceito, caracteristicas e a classificacdo dos
cibercrimes. Conceito e evolugcédo dos Delitos Informaticos. A classificagdo dos
Cibercrimes e o Direito Penal. O Bem Juridico Tutelado pelo Direito Penal.

Tempo e Lugar do Crime.

Conteudo Programaético 4: Dos crimes. Invaséo ilegal & sistemas e dispositivos
informaticos. A criacdo de virus informatico para fins ilicitos. O crime de pedofilia
na Internet e o Estatuto da Crianca e do Adolescente. Revenge Porn ou Sexting.
A criminalizacéo da Fake News. Sequestro de Dados na Internet (Ransomware).

Dano informéatico.

Bibliografia Béasica:

WENDT, Emerson. Direito e Tl - CyberCrimes. Livraria do advogado. Rio de
Janeiro:20109.

COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacao Policial de

Crimes Cibernéticos. Jurua. 2019.

BARRETO, Alessandro; BRASIL, Beatriz. Manual de Investigacéo

Cibernética. A Luz do Marco Civil da Internet. Brasport. 2016
Bibliografia Complementar:

JORGE, Vigor Vinicios Nogueira. Investigacdo Criminal Tecnoldgica - Volume
1. Brasport. 2018.
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NORAT, Markus, et. Al. Direito Digital. Responsabilidade Civil e Criminal na
Internet. Clube dos Autores. 2018.

BREWER, Russell, et. Al. Cybercrime Prevention: Theory and Applications.
Palgrave Pivot; Edig&o: 1st ed. 2019.

Disciplina: Compliance Digital

Ementa: Programas de compliance nacional e internacional. Compliance
Empresarial e Due Diligence. Compliance Concorrencial Novo Estatuto Juridico
da Empresa Publica e Governanca. Combate a Corrupcdo e Novos Modelos de
Colaboracéo. Gestdo de Conflitos e Solucdes Alternativas para o Setor Publico
e Privado. Programas de Compliance e suas Etapas de Implantac&o. Acordo de

Leniéncia e Certificacdes.. Marco civil na Internet.
Competéncias e Habilidades:

o Aprofundar os conhecimentos acerca do compliance habilitando o
profissional a atuar como compliance officer de empresas;Capacitar o
profissional para avaliar se as empresas estdo em conformidade com previsdes
legais e regulamentos externos e internos;

o Aprofundar o debate e o conhecimento sobre compliance nas empresas
nacionais e internacionais.

o Desenvolver o profissional para habilidades especificas com a finalidade

de obtencao de certificagdo nacional e internacional.

Conteudo Programatico 1: Programas de compliance nacional e internacional.
Compliance Empresarial e Due Diligence: Estrutura da Empresa, Contrato Social

e Responsabilidade de Socios, Dirigentes e Acionistas.

Conteudo Programatico 2: Contrato Entre Empresas e Responsabilizacéo de
Parceiros (terceirizacdo, representacéo, distribuicdo, compras, fornecedores,

parcerias, consorcios).
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Conteudo Programético 3: Compliance Concorrencial: Regulag¢édo Antitruste e
Combate ao Dumping. Novo Estatuto Juridico da Empresa Publica e
Governanca. Combate a Corrupcdo e Novos Modelos de Colaboracdo. Gestao

de Conflitos e Solu¢des Alternativas para o Setor Publico e Privado.

Conteudo Programatico 4. Etapas de Implantacdo. Acordo de Leniéncia e
CertificacOes...

Bibliografia Béasica:

FCPA. CARVALHO, André Castro; ALVIM, Tiago Cripa; BERTOCCELLI Rodrigo
de Pinho; VENTURINI, Otavio (coord), Manual de Compliance — Rio de Janeiro.
Forense. 2018.

SIMAO, Valdir Moyses; VIANNA, Marcelo Pontes. O acordo de leniéncia na lei
anticorrupgao: histoérico, desafios e perspectivas. Sdo Paulo: Trevisan, 2017.
ACKMAN, David; The Compliance Revolution: How Compliance Needs to
Change to Survive. Singapore: Wiley & Sons, 2015

GIAMUNDO NETO, Giuseppe. DOURADO, Guilherme Afonso. HADLICH, Luiz
Felipe. Compliance na administragao publica. CARVALHO, André Castro;
ALVIM, Tiago Cripa; BERTOCCELLI Rodrigo de Pinho; VENTURINI, Otavio
(coord), Manual de Compliance — Rio de Janeiro. Forense. 2018.

Controlling functions performed in startups. / Las funciones de la controladoria
desempefiadas en las empresas startups. By: Novaes Nocetti, Alaide Almeida;
Facin Lavarda, Carlos Eduardo. Revista Ambiente Contébil. jan-jun2019, Vol. 11
Issue 1, p182-200. 19p. Language: Portuguese. DOI: 10.21680/2176-
9036.2019v11n11D14813

Bibliografia Complementar:

CARVALHO, Itamar. ALMEIDA, Bruno. Programas de Compliance: Foco no
programa de integridade. CARVALHO, André Castro; ALVIM, Tiago Cripa;
BERTOCCELLI Rodrigo de Pinho; VENTURINI, Otavio (coord), Manual de
Compliance — Rio de Janeiro. Forense. 2018.

BERTOCCELLI, Rodrigo de Pinho. Compliance. CARVALHO, André Castro;
ALVIM, Tiago Cripa; BERTOCCELLI Rodrigo de Pinho; VENTURINI, Otavio

(coord), Manual de Compliance — Rio de Janeiro. Forense. 2018.
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RAMAKRISHNA, SALONI. Enterprise Compliance Risk Management. An
Essential Toolkit for Banks and Financial Services. New Jersey: Wiley & Sons,
2015.

13. Infraestrutura Fisica e Pedagdgica

O aluno encontrard todo o contetdo do curso e assistira as aulas gravadas no
ambiente virtual. Para assistir as aulas é fundamental que as especificacdes
abaixo sejam obedecidas, possibilitando, assim, uma recepcdo de maior

gualidade dos videos.

Hardware:
e Processador Intel Core 2 Duo ou superior.
e 2Gb de Memoéria RAM.

e Placa de video com resolucdo 1024x768, qualidade de cor 32 bits e

compativel com Microsoft DirectShow.
e Microsoft DirectX 9.0c ou posterior.
Software:

e Navegador: Firefox, Google Chrome, Internet Explorer (sempre

atualizado).
e Sistema Operacional: Windows XP ou posterior.
e Adobe Flash Player (atualizado).
e Plugin de videos SilverLigth (atualizado)
Rede:

e Conexao com a Internet banda larga de no minimo 2 MB.
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e Em caso de acesso em ambientes corporativos além da velocidade, é
necessario verificar as condi¢cdes de seguranca de rede de sua empresa
e se certificar que o site ndo estara bloqueado.

Adicionalmente, é prevista a utilizagdo da biblioteca virtual para consultas

bibliograficas e pesquisa de assuntos referentes as disciplinas ministradas.
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