PROJETO PEDAGOGICO DE CURSO
Pos-Graduacao Lato Sensu
Sistemas Ciberfisicos




Sumario

1. Nome do Curso e Area do CONhECIMENTLO ...............cooueveviieeeieeieieeeeeeeceeaeae et eee e 3
2. Caracteristicas TECNICAs 0O CUISO .........coceeruiiriiriieeieeriee st e site st e ete et et esbeesaeesaeeeteeteens 3
3. PUDBIICO-AIVO ... e s 3
L B o 41 =T g Lo T [ I Y= =Y or- T o TP 4
5. Justificativa dO CUISO............ooiiiiiiieeee ettt st 4
6. ODJEtiVOs dO CUISO ........uviiiiiiiiieiiieee sttt e e st e e e s abe e e s sabee e e sabeeesssbeeeesnses 4
7. Competéncias e Habilidades do EGresso ............cccoovviieiiiiiiieciie et 5
8. Metodologia de Ensino @ Aprendizagem..............cc.eeviiiiiiiiiiiiee et 6
9. EStAgio NGO ODrigatOrio............cooiiiiiiiiiiiiiccciee et rae e e aaae e e e 9
10. MAtFiZ CUITICUIAT ...t s 10
11. (01 5 (o] -1 - [P 11
12. Contetido ProgramAtiCo ............coivciiiiiiiiiiie e e s srr e e e bae e e s saraeee s 11

13. Infraestrutura Fisica @ Pedagoigica.............ccueviiiiiiiiiciiiie e 28




1. Nome do Curso e Area do Conhecimento

Nome do Curso: Sistemas Ciberfisicos

Grande Area (CAPES): Engenharias (30000009)

Area de Avaliagcdo (CAPES): Engenharias IV

Area do Conhecimento (CAPES): Eletricidade Elétrica (30400007)

Classificacdo OCDE: Engenharia, Producdo e Construcao

2. Caracteristicas Técnicas do Curso

Modalidade: Educacéo a Distancia

Numero méaximo de vagas por Polo/Unidade: 1000 alunos

Periodo de Oferecimento: O curso possui entrada intermitente, respeitadas
as datas de inicio e de fim cadastradas na oferta, bem como observado o

periodo indicado para a sua integralizagéo.

Limitacdes legais

Resolucdo CNE/CES N° 1, de 06 de abril de 2018, que estabelece normas
para o funcionamento de cursos de pés-graduacéo lato sensu.

O candidato devera ser graduado com diploma devidamente registrado

segundo as normas estabelecidas pelo MEC.

3. Publico-alvo

O curso de especializacdo em Sistemas Ciberfisicos est4d destinado a

profissionais graduados nas areas de engenharia, tecnologia da informacao e




correlatas que desejam se aprofundar nos conhecimentos em sistemas

ciberfisicos aplicados, principalmente, a industria.

4. Critérios de Selecao

O ingresso na pos-graduacdo sera realizado por meio de inscricdo no portal
da Instituicdo e entrega dos documentos solicitados. Em seguida, analisados

pela area competente.

5. Justificativa do Curso

[Os diversos setores da economia e do ambiente produtivo ndo s&o os
mesmos desde a chegada das tecnologias de informagéo. Especificamente na
Ultima década, com a evolucdo da Industria 4.0, novas ferramentas e
tecnologias provocam intensas inovacdes que agregam muito valor e

aumentam a competitividade na industria.

Quanto a essas tecnologias, podemos exemplificar os sistemas ciberfisicos,
gue interigam o mundo real e o mundo virtual, por meio de sensores,
atuadores, mecanismos de inteligéncia artificial, sistemas embarcados,

internet das coisas, dentre outros.

Nesse sentido, o curso de especializacdo em Sistemas ciberfisicos objetiva
formar profissionais capazes de projetar, implementar e lidar com essas

tecnologias no ambiente produtivo.]

6. Objetivos do Curso

6.1. Objetivo Geral




Capacitar profissionais da area de engenharias e tecnologias para

trabalhar com as tecnologias que envolvem sistemas ciberfisicos].

6.2. Objetivos Especificos

[Apresentar as tecnologias modernas utilizadas nos sistemas
ciberfisicos].

[Fornecer conhecimentos sobre sistemas ciberfisicos de forma a

atender as expectativas dos negocios.]

[Compreender o projeto, modelagem e implementacdo de sistemas

ciberfisicos.]

7. Competéncias e Habilidades do Egresso

Competéncias

Atuar no ambiente produtivo, identificando as ferramentas e tecnologias de

sistemas ciberfisicos que podem cooperar com as estratégias de negdécios,

otimizando-as.]

Habilidades

[Gerenciar a utilizacdo de tecnologias de sistemas ciberfisicos em favor

das estratégias de negocios.

Projetar e implementar sistemas ciberfisicos dentro do ambiente

industrial.

Operar sistemas ciberfisicos e demais tecnologias interligadas.




8. Metodologia de Ensino e Aprendizagem

O desenvolvimento das disciplinas do curso se dara no ambiente virtual, onde

0 aluno cumprira 40 horas por disciplina.

Estas 40 horas sdo compostas pelo estudo dos diversos insumos pedagogicos
disponibilizados, como:

v' materiais de leitura;

v’ videoaulas;

v’ slides;

v/ podcasts;

v indicacdes de leituras extras como artigos e capitulos de livros.
Como parte do modelo académico, também contabilizamos:

v/ a interacdo com o0s tutores para esclarecimentos de duavidas

pedagdgicas (via Férum);

v' arealizacdo da avaliacao disciplinar pelo aluno.
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Vale ressaltar que cada aluno € Unico e tem seu proprio tempo para
aprendizagem. Alguns conseguem assimilar o conteddo com mais agilidade,
outros precisam retomar as leituras e videoaulas para tornar sua

aprendizagem efetiva.

O tempo gasto pelo aluno para o entendimento de cada disciplina depende
também da sua familiaridade com o tema, ou seja, 0 conhecimento prévio que

o aluno tem em relacdo a tematica abordada.

No ambiente virtual, o aluno encontrara o conteldo das disciplinas,

organizados em temas/webaulas.




Para cada um deles, o aluno realizara um conjunto de atividades baseadas em

leitura de textos de fundamentacao tedrica e acesso a recursos audiovisuais.

Um tutor apoiard as atividades realizadas no ambiente virtual, atendendo o

aluno nas suas duvidas por meio de ferramentas de comunicagéo.

O aluno, ao iniciar os seus estudos, tera um encontro presencial para

acolhida/ambientacao; esse encontro tera como objetivos:
v" Integrar o aluno ao curso de Pds-Graduagao.

v Dialogar e esclarecer as duvidas sobre a proposta pedagégica do curso

e as regras académicas.

v' Apresentar ao aluno o Ambiente Virtual de Aprendizagem (o primeiro
acesso; 0 envio de documentos; os servigos de secretaria e financeiro;
a disciplina Ambientag&o; a tutoria online; o boletim académico; as
disciplinas e seus conteudos; a biblioteca virtual; entre outros).

v" Proporcionar um momento de Network aos pés-graduandos.

Avaliacdo do Desempenho do Aluno

O aluno devera realizar as atividades propostas no ambiente virtual. A
realizacdo das atividades ird compor sua frequéncia no curso, que sera

considerada para a sua aprovacao.

A atividade avaliativa que o aluno realizara para compor a sua média € a
Avaliacao Virtual (AV); essa atividade € obrigatdria e estara disponivel no

Ambiente Virtual de Aprendizagem — AVA, conforme cronograma de seu curso.

Para a aprovagdo em cada uma das disciplinas, o aluno devera obter
frequéncia de, no minimo, 75% (setenta e cinco por cento) e nota igual ou

superior a 7,0 (sete).




As notas devem ser expressas no intervalo de 0 (zero) a 10 (dez).

O aluno que obtiver média inferior a 7,0 (sete) nas disciplinas tera direito ao
Programa de Dependéncia e Recuperagao — PDR, mediante a solicitacdo de
requerimento e respeitando o periodo de jubilamento do curso.

O PDR seréarealizado no ambiente virtual de aprendizagem, sendo que o aluno
tera acesso ao conteudo da disciplina e realizara uma Avaliacao Virtual - AV,

e a nota obtida substituira a média do aluno.

Para a obtencdo do Certificado de Pés-graduacdo Lato Sensu -

especializacdo, o aluno devera cumprir todas as condi¢cdes seguintes:

v" Frequéncia minima de 75% (setenta e cinco por cento) em todas as

disciplinas;

v" Nota igual ou superior a 7,0 (sete) em todas as disciplinas.

Certificacéo

O Certificado de conclusao de curso de Especializacdo sera acompanhado por
histérico escolar, em cumprimento as exigéncias da Resolucdo CNE/CES n°1,
de 06 de abril de 2018, da Camara de Educacdo Superior do Conselho
Nacional de Educacéo.

Composicdo do Corpo Docente

O corpo docente do curso é constituido por profissionais qualificados, com
comprovado saber em sua area de atuacao, conforme Resolucdo CNE/CES
n°l, de 06 de abril de 2018, sendo integrado, no minimo, por 30% (trinta por
cento) de portadores de titulo de poOs-graduacdo stricto sensu, isto é,
portadores de titulos de Mestrado e Doutorado, obtidos em programas de pds-

graduacéo stricto sensu devidamente reconhecidos pelo poder publico em




territdrio nacional, ou revalidados, conforme legislacao vigente. Os demais
docentes séo certificados em nivel de especializacdo, pds-graduacdo lato

sensu, de reconhecida capacidade técnico-profissional.

9. Estagio Nao Obrigatorio

O estagio curricular ndo obrigatério tem como finalidade estimular o aluno a
desenvolver atividades extracurriculares, para que possa inter-relacionar os
conhecimentos tedricos e préaticos adquiridos durante o curso e aplici-los na
solugéo de problemas reais da profissao, proporcionando o desenvolvimento da
analise critica e reflexiva para os problemas socioeconémicos do pais, de acordo

com a Resolucédo de Estagio curricular ndo obrigatério vigente na Instituicao.

Os principais objetivos da prética do estagio curricular ndo obrigatério séo:

I. proporcionar o exercicio do aprendizado compromissado com a realidade

socioeconémica-politica do pais;

Il. propiciar a realizacdo de experiéncias de ensino e aprendizagem visando a
educacdo profissional continuada, alicercada no desenvolvimento de

competéncias e habilidades e ao exercicio do pensamento reflexivo e criativo; e

Il. incentivar o trabalho de pesquisa e investigacdo cientifica, visando ao

desenvolvimento da ciéncia, da tecnologia e da cultura.

A carga horéria € definida pela concedente de estagio, ndo podendo ultrapassar
a carga horaria maxima de 6 (seis) horas diarias e 30 (trinta) horas semanais, as
quais podem ser realizadas em empresas publicas ou privadas, instituicdo de
pesquisa, 6rgados governamentais e ndo governamentais, e as proprias unidades
da Universidade, desde que sigam as condicbes adequadas para que o
estagiario possa aprofundar os seus conhecimentos tedricos e praticos

adquiridos no curso.

Para o Curso de PoOs-Graduacdo EAD, a pratica do estagio curricular nédo

obrigatorio é permitida durante a vigéncia do curso, ndo podendo exceder em

um mesmo campo de estagio o periodo de 2 (dois) anos.




Os estéagios curriculares nao obrigatérios devem estar apoiados em Termo de

Compromisso e de comum acordo com a Instituicdo, devendo explicitar nédo

somente 0s aspectos legais especificos,

educacionais e de compromisso com a realidade social.

como também o0s aspectos

O Planejamento do Estagio Curricular Ndo Obrigatorio é de responsabilidade do

coordenador de curso/professor orientador e também do Departamento de

Estagios.
10. Matriz Curricular

CH CH CHTOTAL
DISCIPLINAS . .

PRATICA | TEORICA
Ambientacao Oh Oh Oh
Sistemas Ciber-Fisicos Oh 40 h 40 h
Manutencdo na Industria 4.0 Oh 40 h 40 h
42 revolucdo industrial e tecnologias

Oh 40 h 40 h
emergentes
Inddstria 4.0 Oh 40 h 40 h
Fundamentos de Internet das Coisas Oh 40 h 40 h
Rastreabilidade: 10T aplicada a gestdo da

Oh 40 h 40 h
producao
Sistemas embarcados para loT Oh 40 h 40 h
Cloud computing Oh 40 h 40 h
Introducéo a Inteligéncia Atrtificial Oh 40 h 40 h
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11. Carga Horaria

A carga horaria de 360 h constitui o conteido ministrado em 9 (hove)

disciplinas.

12. Conteudo programatico

Disciplina: Ambientacao

Ementa: Histérico da Educacdo a Distancia. Legislacdo da Educacdo a
Distancia no Brasil. Potencialidades da Educacéo a Distancia. Flexibilidade de
Acesso. Tecnologias para apoio a pesquisa. Aprendizagem colaborativa.

Caracteristicas do aluno na EAD. Boa convivéncia virtual: netiquetas.

Competéncias e Habilidades:

Identificar as caracteristicas do aluno da modalidade de educacdo a

distancia;

Utilizar ferramentas tecnolégicas de apoio a pesquisa;

Comunicar-se com clareza e assertividade oralmente e por escrito;

Gerenciar tempo e atividades de estudo.

Conteudo Programatico 1: Histoérico da Educacao a Distancia.

Conteudo Programaético 2: Legislacdo da Educacéo a Distancia no Brasil.
Conteudo Programético 3: Potencialidades da Educacgéo a Distancia.
Conteudo Programatico 4: Flexibilidade de Acesso.

Conteudo Programatico 5: Tecnologias para apoio a pesquisa.
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Conteudo Programético 6: Aprendizagem colaborativa.
Conteudo Programético 7: Caracteristicas do aluno na EAD.
Conteudo Programético 8: Boa convivéncia virtual: netiquetas.
Bibliografia béasica:

GOTTARDI, M. de L. A autonomia na aprendizagem em educacao a distancia:
competéncia a ser desenvolvida pelo aluno. Associacdo Brasileira de
Educacéo a Distancia, Sao Paulo, v. 14, n. 8, p. 110-123, dez, 2015.

MORAN, J. M. MASETTO, M. T. BEHRENS, M. A. Novas Tecnologias e
Mediacdo Pedagdgica. 21.ed. Campinas, SP: Papirus, 2013.

PIVA, D. J. PUPO, R. GAMEZ, L. OLIVEIRA, S. EAD na Pratica: Planejamento,

meétodos e ambientes de educacédo online.Sao Paulo: Elsevier, 2011.
Bibliografia Complementar:

ALVES, L. Educagdo a distancia: conceitos e histéria no Brasil e no
mundo. Associacao Brasileira de Educacado A Distancia, Sédo Paulo, v. 10, n.
7, p.85-92, out. 2011.

MAIA, Carmen; MATTAR, Jodo. ABC da EaD: a educacéao a distancia hoje. Sao
Paulo: Prentice Hall, 2007.

MOORE, Michael G., Educacéo a distancia: sistemas de aprendizagem on-line.

3. ed., Sado Paulo: Cengage Learning, 2013.

Disciplina: Sistemas ciber-fisicos

Ementa: Conceito fundamental dos Sistemas Ciber-Fisicos e analise dos
sistemas computacionais integrados a processos fisicos. Aplicacdes dos
Sistemas Ciber-Fisicos em dispositivos médicos e eletrbnicos, brinquedos e

jogos, controle de trafego e seguranga, sistemas automotivos, controle de
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processos, gerenciamento e conservacdao de energia e sistemas de
comunicacao, instrumentacado e infraestrutura. Interacdo de design pratico com
modelos formais de sistemas: componentes de software e dinamica fisica.
Programacao de controladores robéticos em ambientes de laboratorio virtual.
Modelagem e simulacdo de Sistemas Ciber-Fisicos. RFID (Radio Frequency

Identification) em Sistemas Ciber-Fisicos. Protocolo de comunicacédo Ad-Hoc.

Competéncias e habilidades:

Adquirir conhecimentos fundamentais e as principais aplicacbes dos

Sistemas Ciber-Fisicos.

Programar os controladores robéticos em ambientes de laboratério virtual.

Relacionar o design pratico com modelos formais de sistemas.

Assimilar as técnicas de modelagem e simulacdo computacional.

Contetdo Programatico 1: Conceito fundamental dos Sistemas Ciber-Fisicos

e andlise dos sistemas computacionais integrados a processos fisicos.

Conteudo Programético 2: Aplicacdes dos Sistemas Ciber-Fisicos em
dispositivos médicos e eletrbnicos, brinquedos e jogos, controle de trafego e
seguranca, sistemas automotivos, controle de processos, gerenciamento e
conservacdo de energia e sistemas de comunicagcdo, instrumentacdo e

infraestrutura.

Conteudo Programético 3: Interacdo de design pratico com modelos formais

de sistemas: componentes de software e dinamica fisica.

Contetdo Programatico 4: Programacdo de controladores robdéticos em

ambientes de laboratério virtual.

Conteudo Programatico 5: Modelagem e simulagéo de Sistemas Ciber-Fisicos.

Conteudo Programatico 6: RFID (Radio Frequency Identification) em Sistemas

Ciber-Fisicos.
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Conteudo Programatico 7: Protocolo de comunicagdo Ad-Hoc.
Bibliografia:

HU, F. Cyber-physical systems: integrated computing and engineering
design. Boca Raton: CRC Press, 2013.

SANG, C.; SUH, U.; TANIK, J.; CARBONE, J.N.; EROGLU, A. Applied cyber-
physical systems. New York: Springer, 2014.

ANTUNES, M.; RODRIGUES, B. Introducéo a ciberseguranca. A internet, os
aspectos legais e a andalise digital forense. Lisboa: Editora FCA, 2018.

SHROBE, H.; SHRIER, D. L.; PENTLAND, A. New solutions for cybersecurity.
Cambridge: MIT Press Essential Knowledge Series, 2018

BAARS, H.; HINTZBERGEN, K.; HINTZBERGEN, J.; SMULDERS, A.
Fundamentos de seguranca dainformacao com base na SO 27001 e nalSO
27002. Rio de Janeiro: Editora Brasport, 2018.

SINGER, P.W.; FRIEDMAN, A. Cybersecurity and cyberwar: what everyone

needs to know. New York: Oxford University Press, 2014.

McCLURE, S.; SCAMBRAY, J.; KURTZ, G. Hacking exposed 7: network
security secrets and solutions. New York: Mc Graw-Hill, 2012

WOLF, W. Cyber-physical systems. Computer, 3 (2009), p. 88-89.

LEE, E. A. Cyber physical systems: design challenges. 11" |EEE
International Symposium on Object and Component-Oriented Real-Time
Distributed Computing (2008), p 363-369.

LEE, J.; BAGHERI, B.; KAO, H. A.; A cyber-physical systems architecture for
industry 4.0-based manufacturing systems. Manufacturing Letters, 3 (2015), p.
18-23.

Referéncias Complementares:
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Cyber-physical Systems. Disponivel em: <http://aaclab.mit.edu/cyber-physical-

systems.php>. Acesso em 20 nov. 2018.

Network and Computer Security. Disponivel em:

<https://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-

857-network-and-computer-security-spring-2014>. Acesso em 10 nov. 2018

Cybersecurity for the US federal government. Disponivel em:
<https://www.ibm.com/industries/federal/cyber-security>. Acesso em 10
nov.2018

Disciplina: Manutencé&o na Industria 4.0

Ementa: Manufatura inteligente. Materiais na Industria 4.0. Realidade
aumentada. Impressédo 3D e 4D. Robotica e sensores. Veiculos autbnomos.
Internet das Coisas (IoT). Big Data. Inteligéncia artificial. Gestao e Lideranca 4.0.
Lean Six Sigma. Interoperabilidade e confiabilidade. Engenharia e customizacao
em massa. O PCM na industria 4.0. Energias renovaveis. Eficiéncia energética.

Competéncias e Habilidades:

e Compreender, de forma sistematica, as principais tendéncias e

tecnologias aplicadas na Industria 4.0

Conteudo Programético 1: Internet das Coisas (loT). Big Data. Inteligéncia

artificial.

Conteddo Programatico 2: Manufatura inteligente. Materiais na Indastria 4.0.

Impresséo 3D e 4D. Robdtica e sensores. Veiculos autbnomos.

Conteddo Programatico 3: O PCM na industria 4.0. Interoperabilidade e

confiabilidade. Engenharia e customizagdo em massa.

Conteudo Programatico 4: Gestéo e Lideranca 4.0. Lean Six Sigma. Energias

renovaveis. Eficiéncia energética.
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https://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-857-network-and-computer-security-spring-2014/
https://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-857-network-and-computer-security-spring-2014/

Bibliografia Basica:

SACOMANO, José Benedito; GONCALVES, Rodrigo Franco, BONILLA, Silvia

Helena. IndUstria 4.0: conceitos e fundamentos. Sao Paulo: Blucher, 2018.

ALMEIRA, de, P. S.Industria 4.0 - principios basicos, aplicabilidade e
implantac&o na area industrial. Sdo Paulo: Erica, 2019.

GREGORIO, Gabriela Fonseca Parreira. Manutenc&o industrial. Porto Alegre:
SAGAH, 2018.

Bibliografia Complementar:

SELEME, Robson. Manutencdo industrial: mantendo a fébrica em

funcionamento. Curitiba: Intersaberes, 2016.

FOGLIATO, Flavio; RIBEIRO, José Luis Duarte. Confiabilidade e manutencéo
industrial. S&o Paulo: Elsevier Brasil, 2009.

SANTOS, Max Mauro Dias; LEME, Murilo Oliveira; STEVAN JUNIOR, Sergio
Luiz. Industria 4.0: Fundamentos, perspectivas e aplicagcbes. Sdo Paulo:
Erica: 2018.

PIRES, J. Norberto. Robdética Industrial - IndUstria 4.0. Lisboa: Lidel, 2018.

COSTA, Marcela Avelina Bataghin; LIZARELLI, Fabiane Leticia. Evolucéo das
Teorias e Praticas Administrativas - De Ford a Industria 4.0. Santa Cruz do
Rio Pardo: Viena, 2018.

Disciplina: 42 revolucéo industrial e tecnologias

emergentes

Ementa: Conceito, principios e métodos da Industria 4.0. Inovagéao e tecnologia

aplicada a Industria 4.0. Supply Chain/Logistica 4.0. Indastria criativa.

Competéncias e Habilidades:
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e Compreender os conceitos, carateristicas e fundamentos;

e Reconhecer a evolucao dos processos produtivos;

e Identificar as tecnologias habilitadoras da Industria 4.0.
Conteudo Programético 1: Conceito, principios e métodos da Industria 4.0.
Conteudo Programético 2: Inovacao e tecnologia aplicada a Induastria 4.0.
Contetdo Programético 3: Supply Chain/Logistica 4.0.
Conteudo Programético 4: Industria criativa.
Bibliografia Béasica:
AYRES, A. de P. S. Gestao de logistica e operacdes. Curitiba: IESDE, 2009.

BARBIERI, C. Business Intelligence: Modelagem e Qualidade. Rio de Janeiro:
Elsevier, 2011.

CAVES, R. Creative Industries. Harvard: Harvard University Press, 2000.

Bibliografia Complementar:

DUARTE, P. V.; GUGELMIN, R. C. Estudo sobre o nivel de servico logistico
visando a melhoria de um indicador de acompanhamento. 2013. 76f. Trabalho
de concluséo de curso (Graduacédo em Engenharia de Producdo) — FAE Centro

Universitario, Curitiba, 2013.

SANTOS, P. Tecnologia: vocé esta preparado para viver a revolucdo da
industria 4.0? 2015.

Disciplina: Industria 4.0
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Ementa: Contextualizacdo da Quarta Revolucdo Industrial e Ciberseguranca
Industrial; Introducdo ao Big Data: fundamentos, infraestrutura e interfaces.
Conceito fundamental dos Sistemas Ciber-Fisicos e analise dos sistemas

computacionais integrados a processos fisicos. Estruturas de Programacdo em

Nuvem. Cloud Computing e Big Data. Conceitos de Producéo x produtividade e
analise do processo produtivo com conceitos de fabricacdo integrada por

computador e integracdo empresarial.
Competéncias e habilidades:

e Compreender os conceitos fundamentais sobre a Industria 4.0 e a

ciberseguranca industrial envolvida no processos ciber-fisicos;

e Entender os aspectos relacionados processamento e armazenamento de

dados;

e Compreender, aplicar e integrar sistemas ciber-fisicos a processos

fisicos;

Conteudo Programatico 1: Contextualizagdo da Quarta Revolucao Industrial e
Ciberseguranca Industrial;

Conteudo Programatico 2: Big Data: Fundamentos, Infraestrutura e Interfaces;

Conteudo Programatico 3: Sistemas Ciber-fisicos: aplicacbes e processos

fisicos;
Conteudo Programatico 4: Cloud Computing e Big Data;
Conteudo Programético 5: Estruturas de programa¢do em nuvem;

Conteudo Programaético 6: Conceitos de producéo x produtividade e analise do

processo produtivo;

Conteudo Programatico 7: Conceitos de fabricacéo integrada por computador

e integracao empresarial.
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Bibliografia:

MAGRANI, E. A Internet das coisas. Rio de Janeiro: Editora FGV, 2018.

OLIVEIRA, S. Internet das coisas com ESP8266, Arduino e Raspberry PI.
Séo Paulo: Editora Novatec, 2017.

ATZORI, L.; IERA, A.; MORABITO, G. The internet of things: a survey.
Computer Networks 54 (2010), 2787 - 2805.

XU, L.D.; HE, W.; SHANCANG, L. Internet of things in industries: a survey.
IEEE Transactions on Industrial Informatics 10 (2014), 2233 - 2243.

MACHADO, F. N. R.; Big Data: o futuro dos dados e aplicagdes. Sao Paulo:
Editora Erica, 2018.

JULA, A.; SUNDARARAJAN, E.; OTHMAN, Z. Cloud computing service
composition: A systematic literature review. Expert Systems with Applications
41 (2014), p.3809 - 3824.

MOON, |.; LEE, G.M.; PARK, J.; KIRITSIS, D.; VON CIEMINKSY, G. Advances
in Production Management Systems. Smart Manufacturing for Industry 4.0.
New York: Springer, 2018.

HU, F. Cyber-Physical Systems: Integrated Computing and Engineering
Design. Boca Raton: CRC Press, 2013.

ANTUNES, M.; RODRIGUES, B.; Introducédo a Ciberseguranca. A Internet,
Os Aspectos Legais e a Andlise Digital Forense. Lisboa: Editora FCA, 2018.

BAARS, H.; HINTZBERGEN, K.; HINTZBERGEN, J.; SMULDERS, A.
Fundamentos de Seguranca da Informacdo. Com Base na ISO 27001 e na
ISO 27002. Rio de Janeiro: Editora Brasport, 2018.

TUBINO, D. F. Manufatura Enxuta Como Estratégia de Producao. A Chave
Para a Produtividade Industrial. Sado Paulo: Editora Atlas, 2015

NISE, N. S. Engenharia de Sistemas de Controle. Rio de Janeiro: LTC, 2009.
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GROOVER, M. P. Automacao industrial e sistemas de manufatura. London:
Pearson, 2011.

Disciplina: Fundamentos de Internet das Coisas.

Ementa: Definicdo, contexto histérico e importancia da Internet das Coisas,
principais elementos da loT, Plataformas, modelos de comunicagédo, Arquiteturas

de Referéncia para loT e aplicacfes praticas.

Competéncias e Habilidades:

e Compreender a definicdo e a importancia da Internet da Coisas ho mundo

atual.
e Entender os principais elementos da IoT.

e Capacitar o aluno a identificar as plataformas e arquitetura que envolvem

a Internet das coisas.

e Desenvolver o conhecimento especifico sobre novas tecnologias através

da prética.

Conteudo Programatico 1: Visdo Geral da I0T, conceitos e origemContetdo
Programatico 2: Arquiteturas (camadas, automatizacao, Interoperabilidade e

arquitetura de referéncia)

Conteudo Programatico 3: Dispositivos, tecnologia e plataformas
Conteudo Programatico 4: Sistemas Operacionais e aplicacdo pratica.
Bibliografia Basica:

OGLIARI, Ricardo da Silva. Internet das coisas para desenvolvedores. Sao
Paulo: Novatec, 2019. OLIVERIRA, Sérgio de. Internet das coisas: com
Esp8266, Arduino Raspberry Pi. Sdo Paulo: Novatec, 2017.

20




SACOMANO, J. B; GONCALVES, R. F; BONILLA, S. H. Industria 4.0: Conceitos

e Fundamentos, Editora Blucher, 2019.
MAGRANI, Eduardo. A Internet das Coisas. Rio de Janeiro: FGV, 2018.
Bibliografia Complementar:

COELHO, Pedro. A Internet das Coisas: Introducdo Pratica. Lisboa: FCA, 2017.
MAGRANI, Eduardo. A Internet das Coisas. Rio de Janeiro: FGV, 2018. RAJ,
Pethuru; RAMAN, Anupama C. The Internet of Things: Enabling Technologies,
Platforms, and Use Cases. Boca Raton, FL: CRC, 2017.

OLIVEIRA, Sérgio, Internet das Coisas com ESP8266, Arduino e Raspberry Pi .
Novatec: Sao Paulo, 2017.

Disciplina: Rastreabilidade: 0T aplicada a gestdo da

producao

Ementa: Introducéo a Internet das Coisas (loT), arquitetura e infraestrutura de
loT. Introducéo ao Big Data e arquitetura de Cloud Computing. A Legislacéo e a
IoT e as Tecnologias de Rastreamento. Conceitos de Producédo x produtividade
e andlise do processo produtivo. Recursos: financeiros, tecnolégicos e humanos.
Gestdo de Projetos e Gestdo da Qualidade 4.0. Logistica 4.0 e sistemas de
producdo na Industria 4.0.

Competéncias e habilidades:

e Adquirir conhecimentos fundamentais sobre os principios cientificos da
loT.

e Criar conexdes entre tecnologias da informacdo e tecnologias de
producao relacionadas com robotica, automacéo, gestdo da qualidade,

logistica e cadeia de suprimentos.
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e Analisar os dados para coletar, analisar e organizar as informacgdes vindas

de diversas fontes produtivas.

e Verificar a privacidade e vazamento de informacdes, buscando diminuir e

eliminar os riscos de exposicao de dados.

e Determinar a geolocalizacdo dos produtos, principalmente na area de

wearables, veiculos inteligentes e logistica.

Conteudo Programatico 1: Introducéo a Internet das Coisas (IoT), arquitetura
e infraestrutura de I0T;

Contetdo Programatico 2: Introducdo ao Big Data e arquitetura de Cloud

Computing.

Contetudo Programatico 3: A Legislacdo, a IoT e as tecnologias de

rastreamento.

Contetdo Programéatico 4: Conceitos de Producédo x produtividade e analise

do processo produtivo.
Conteudo Programatico 5: Recursos: financeiros, tecnologicos e humanos.
Conteudo Programético 6: Gestao de Projetos e Gestdo da Qualidade 4.0

Conteudo Programatico 7: Logistica 4.0 e sistemas de producdo na Industria
4.0.

Bibliografia:
MAGRANI, E. A Internet das coisas. Rio de Janeiro: Editora FGV, 2018

OLIVEIRA, S. Internet das coisas com Esp8266, Arduino e Raspberry Pi. S&o
Paulo: Editora Novatec, 2017

USTUNDAG, A.; CEVICKAN, E. Industry 4.0: managing the digital
transformation. New York: Springer, 2018
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MOON, |.; LEE, G.M.; PARK, J.; KIRITSIS, D.; VON CIEMINKSY, G. Advances
in production management systems. Smart manufacturing for industry 4.0.
New York: Springer, 2018

ATZORI, L.; IERA, A.; MORABITO, G. The internet of things: a survey. Computer
Networks, 54 (2010), p. 2787-2805.

XU, L.D.; HE, W.; SHANCANG, L. Internet of things in industries: a survey. IEEE
Transactions on Industrial Informatics, 10 (2014), p. 2233-2243.

SHROUF, F.; MIRAGLIOTTA, G. Energy management based on Internet of
Things: practices and framework for adoption in production management.
Journal of Cleaner Production, 100 (2015), p. 235-246.

Referéncias Complementares:

The Internet of Things: A Quantum Leap Forward. Disponivel em:
<https://ocw.mit.edu/courses/engineering-systems-division/esd-290-special-
topics-in-supply-chain-management-spring-2005/conference-videos/the-

internet-of-things>. Acesso em 13 nov.2018.

Internet of things — Flashy lights inside the home. Disponivel em:
<https://blogs.nasa.gov/stem-innovation-lab/2018/06/29/internet-of-things-

flashy-lights-inside-the-home>. Acesso em 13 nov.2018.

The Internet of Things comes to the lab. Disponivel em:
<https://www.nature.com/news/the-internet-of-things-comes-to-the-lab-
1.21383>. Acesso em 13 nov.2018.

Disciplina: Sistemas embarcados para loT

Ementa: Conceitos introdutérios e teéricos de Sistemas Embarcados para
Internet das Coisas, Arquitetura e Dispositivos de 10T, Plataformas de HW e SW
para desenvolvimento de loT, Software Embarcado para dispositivos de IloT.
Rede de Comunicagdo de dados. Redes LPWAN, Armazenamento e
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Processamento em Nuvem. Projeto de aplicagbes de loT. Seguranca e

Privacidade. Consumo de Energia.

Competéncias e Habilidades:

Prover para o aluno uma visdo dos principais protocolos, plataformas e

modelos de comunicacéo na IoT.

e Aplicar conceitos relativos a aplicacbes, seguranca, privacidade em

projetos computacionais seguros e privativos para loT.

e Capacitar o aluno a diagnosticar modelos de negdcios dispersos na

nuvem

e Capacitar o aluno a para construir sistemas na nuvem computacional que

apoiem a materializacdo de sistemas IoT.

Contetudo Programatico 1. Conceitos introdutérios e tedricos de Sistemas

Embarcados para Internet das Coisas, Arquitetura e Dispositivos de IoT.

Conteudo Programatico 2: Plataformas de HW e SW para desenvolvimento de
0T, Software Embarcado para dispositivos de IoT.

Conteudo Programatico 3: Rede de Comunicacado de dados. Redes LPWAN,
Armazenamento e Processamento em Nuvem.Conteudo Programatico 4:

Projeto de aplicacdes de l0T. Seguranca e Privacidade. Consumo de Energia.
Bibliografia Béasica:
IDEALI, Wagner. Conectividade Em Automacéao E IoT. 2021. Alta Books.

LACAMERA, D. Embedded systems architecture: explore architectural
concepts, pragmatic design patterns, and best practices to produce robust
systems. Packt Publishing - ebooks Account, 2018

ALMEIDA. R. Programacao de sistemas embarcados. 12 ed. Sado Paulo:
Elsevier, 2016
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Bibliografia Complementar:MORAES, Alexandre de; HAYASHI, Takashi
Victor. Seguranca Em loT: Entendendo os riscos e ameacas em loT. led.
Alta Books,, 2021

ALVES, David; PEIXOTO, Mario; ROSA, Thiago. Internet Das Coisas (loT):

Seguranca e Privacidade dos Dados Pessoais. Alta Books, 2021.

MAGRANI, Eduardo. A internet das coisas. Editora FGV, 2018.

Disciplina: Cloud computing

Ementa: Introducéo a cloud computing (nuvem). Arquitetura de cloud computing.
Governanca de Tl e cloud computing. Infraestrutura de nuvem. Servicos de

nuvem. Aplicacdes.

Competéncias e Habilidades:
e Conhecer as vantagens e desvantagens da computagdo em nuvem.
e Tomar decisbes de projeto e aquisicdo de servicos em nuvem.

e Desenvolver servicos em nuvem cumprindo requisitos de seguranca da

informacao.

Contetdo Programético 1: Introducdo a cloud computing: Arquitetura e

infraestrutura.

Conteudo Programético 2: Governanca de Tl e cloud computing.

Conteudo Programético 3: Servicos de nuvem.

Conteudo Programatico 4: Principais aplica¢des e futuro em cloud computing.

Bibliografia Basica:
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CHEE, Brian J. S.; FRANKLIN, Curtis. Computagdo em nuvem: cloud
computing: tecnologias e estratégias. Sdo Paulo: M. Books do Brasil, 2013.
DIOGENES, Yuri; VERAS, Manoel. Certificacdo Cloud Essentials: guia

preparatério para o exame CLO - 001. Rio de Janeiro: Novaterra, 2014.

VELTE, Anthony T.; VELTE, Toby J.; ELSENPETER, Robert. Cloud computing:
computacdo em nuvem, uma abordagem pratica. Rio de Janeiro: Alta Books,
2011.

Bibliografia Complementar:

MORAES, Alexandre Fernandes de. Telematica convergéncia de dados, voz

e imagem. Sao Paulo: Erica, 2014.

TAURION, Cezar. Cloud computing: computacdo em nuvem: transformando o

mundo da tecnologia da informacao. Rio de Janeiro: Brasport, 2009.

VERAS, Manoel. Cloud Computing: nova arquitetura da Tl. Rio de Janeiro:
Brasport, 2012.

Disciplina: Introducéao a Inteligéncia Artificial

Ementa: Estudo dos fundamentos, problemas e técnicas classicas de
Inteligéncia Artificial.

Competéncias e Habilidades:

e Reconhecer competéncias inteligentes em solugbes que aplicam
Inteligéncia Artificial

e Discutir o emprego das técnicas de Inteligéncia Artificial em cenarios e

tipos de problemas

e Descrever conceitos tedricos e principios de funcionamento das técnicas
de IA
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Conteudo Programatico 1: Introducdo a inteligéncia artificial. Defini¢des,
conceitos introdutérios. Historico. Areas de aplicacdo. Agentes e agentes

inteligentes.

Conteudo Programético 2: Conceitos de espa¢co e estados de busca.
Estratégias e algoritmos de busca. Resolu¢céo de problemas.

Conteudo Programatico 3: Aprendizagem indutiva. Aprendizagem estatistica.

Redes neurais. Aprendizagem por reforco.

Conteudo Programatico 4: Aplicacdes. Robdtica, processamento de linguagem

natural, visdo computacional.

Bibliografia Basica:

COPPIN, Ben. Inteligéncia artificial. Rio de Janeiro: Grupo Gen-LTC, 2015.
RUSSEL, S.; NORVIG, P. Inteligéncia Artificial. 3 Ed. Campus, 2013.
McKINNEY, W. Python para Anélise de Dados. Novatec, 2018.

FACELI, K; LORENA, A. C.; GAMA, J.; CARVALHO, A.C.P.L.F. Inteligéncia
Artificial: Uma abordagem de Aprendizado de Maquina. LTC, 2011.

Bibliografia Complementar:
LUGER, George F. Inteligéncia artificial. 6 ed. Sdo Paulo: Pearson, 2014.

de CASTRO, Leandro Nunes. Introducdo a mineracdo de dados: conceitos

basicos, algoritmos e aplicacdes. Sao Paulo: Saraiva, 2016.

LOBO, Luiz Carlos. Inteligéncia Artificial e Medicina. Rev. bras. educ. med., Rio
de Janeiro, v. 41, n. 2, p. 185-193, June 2017

27




13.

Infraestrutura Fisica e Pedagdgica

O aluno encontrara todo o conteudo do curso e assistira as aulas gravadas no
ambiente virtual. Para assistir as aulas € fundamental que as especificacfes
abaixo sejam obedecidas, possibilitando, assim, uma recepcao de maior
qualidade dos videos.

Hardware:

Software:

Rede:

Processador Intel Core 2 Duo ou superior.

2Gb de Memoéria RAM.

Placa de video com resolucdo 1024x768, qualidade de cor 32 bits e

compativel com Microsoft DirectShow.

Microsoft DirectX 9.0c ou posterior.

Navegador: Firefox, Google Chrome, Internet Explorer (sempre

atualizado).

Sistema Operacional: Windows XP ou posterior.

Adobe Flash Player (atualizado).

Plugin de videos SilverLigth (atualizado)

Conexdo com a Internet banda larga de no minimo 2 MB.

Em caso de acesso em ambientes corporativos além da velocidade, é
necessario verificar as condi¢cdes de seguranca de rede de sua empresa

e se certificar que o site ndo estara bloqueado.
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Adicionalmente, € prevista a utilizagcdo da biblioteca virtual para consultas

bibliograficas e pesquisa de assuntos referentes as disciplinas ministradas.
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