PROJETO PEDAGOGICO DE CURSO
Pos-Graduacéo Lato Sensu
Seguranca da Informacéao
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1.Nome do Curso e Area do Conhecimento

Nome do Curso: Seguranca da informacéo.

Area de Avaliacdo (CAPES): CIENCIA DA COMPUTACAO

Grande Area (CAPES): 10000003 CIENCIAS EXATAS E DA TERRA

Area do Conhecimento (CAPES): 10300007 CIENCIA DA COMPUTACAO

Classificacdo OCDE: Computacéo e Tecnologias da Informacéo e

Comunicacéo (TIC)

2. Caracteristicas Técnicas do Curso

Modalidade: Educacéao a Distancia

NUumero méaximo de vagas por Polo/Unidade: 200 alunos

Periodo de Oferecimento: O curso possui entrada intermitente, respeitadas
as datas de inicio e de fim cadastradas na oferta, bem como observado o

periodo indicado para a sua integralizacao.

Limitacdes legais

Resolugdo CNE/CES N° 1, de 06 de abril de 2018, que estabelece normas
para o funcionamento de cursos de pés-graduacéo lato sensu.

O candidato devera ser graduado com diploma devidamente registrado

segundo as normas estabelecidas pelo MEC.

3.Publico-alvo

O curso se destina a profissionais graduados nas areas de Andlise e




Desenvolvimento de Sistemas, Arquivologia, Biblioteconomia, Ciéncia da
Computacéao, Ciéncia da Informacao, Engenharia de Computacéo, Redes de
Computadores, bem como a profissionais que trabalham com servidores de
dados, provedores de internet e com sistemas de informagé&o de todas as

areas.

4. Critérios de Selecéo

O ingresso na pos-graduacao sera realizado por meio de inscri¢édo no Portal
Pés, entrega da documentacgéo pessoal e do diploma da graduacao

autenticado. Em seguida, analisados pela Instituicao.

5.Justificativa do Curso

As informacgdes séo recursos econdmicos e gerenciais indispensaveis nas
organizacdes, de modo que proteger os dados no ambiente corporativo

contribui para a empresa se manter competitiva na era da Informacao.

Com a constante evolucao da tecnologia e a necessidade de atuar dentro
das exigéncias legais no que tange a seguranca de dados, cada vez mais
existirdo oportunidades para profissionais com conhecimento em seguranca
de dados. Além do mais, crimes cibernéticos também evoluem em estratégia,
técnica e tecnologia, tornando o cenario desafiador para empresas,

instituicbes governamentais e para as pessoas de uma forma geral.

O curso de Seguranca da Informacéo busca atender a demanda do mercado
por profissionais aptos para desenvolver e atuar com ferramentas
computacionais e politicas de gerenciamento de dados especificas para
seguranca da informacao. Os conteudos abordados no curso séao
multidisciplinares, envolvendo algoritmos, novas tecnologias em redes de
comunicacao e gestao de tecnologia da informacéo, pautados nos aspectos

legais mais recentes da Seguranca da Informacgéao.

6. Objetivos do Curso




6.1. Objetivos Gerais

Capacitar profissionais para atuarem em empresas de Tl, setores de
Tl de médias e grandes empresas, provedores de internet, cloud
computing e data centers, com foco na tomada de decisées em gestéo
de informacdes e estratégias de seguranca da informacao para

protecdo de dados.

6.2. Objetivos Especificos

e Apresentar os conceitos gerais acerca dos pilares da seguranca da
informacéao: confiabilidade, integridade, disponibilidade, autenticidade
e irrefutabilidade.

e Apresentar 0s processos e técnicas mais recentes quanto a legislacéo
de protecéo de dados.

e Proporcionar os conhecimentos acerca de técnicas e algoritmos
relacionados a criptografia, redes de computadores e gestao
eletronica de documentos.

e Elencar as politicas e as tendéncias mais atuais no armazenamento e

compartilhamento de informacdes.

7.Competéncias e Habilidades do Curso

Competéncias

Atuar na tomada de decisdo quanto as estratégias de protecédo de dados
pessoais, corporativos e governamentais, avaliando algoritmos, ferramentas

e politicas de seguranca da informacao.

Habilidades

¢ |dentificar ameacas, invasdes, softwares maliciosos e demais formas
de ataques cibernéticos;
e Aplicar as técnicas e algoritmos de criptografia de dados e

gerenciamento eletrénico de documentos visando manter os padrbes




de seguranca da informacao;
e Aplicar técnicas de gestao de informacao e governanca de Tl para
proteger os dados das empresas, como forma de diferencial

competitivo nas organizacoes.

8. Metodologia de Ensino e Aprendizagem

O desenvolvimento das disciplinas do curso se dara no ambiente virtual,

onde o aluno cumprira 40 horas por disciplina.

Estas 40 horas sdo compostas pelo estudo dos diversos insumos

pedagdgicos disponibilizados, como:

v' materiais de leitura;

v’ videoaulas;

v slides;

v' podcasts;

v indicacOes de leituras extras como artigos e capitulos de livros.
Como parte do modelo académico, também contabilizamos:

v/ ainteracdo com os tutores para esclarecimentos de duvidas
pedagdgicas (via Forum);
v arealizagdo da avaliagao disciplinar pelo aluno.
Vale ressaltar que cada aluno € Unico e tem seu préprio tempo para
aprendizagem. Alguns conseguem assimilar o conteddo com mais agilidade,

outros precisam retomar as leituras e videoaulas para tornar sua

aprendizagem efetiva.

O tempo gasto pelo aluno para o entendimento de cada disciplina depende
também da sua familiaridade com o tema, ou seja, 0 conhecimento prévio

que o aluno tem em relagdo a tematica abordada.

No ambiente virtual, o aluno encontrara o contetdo das disciplinas,

organizados em temas/webaulas.

Para cada um deles, o aluno realizara um conjunto de atividades baseadas




em leitura de textos de fundamentacéo tedrica e acesso a recursos

audiovisuais.

Um tutor apoiara as atividades realizadas no ambiente virtual, atendendo o

aluno nas suas duvidas por meio de ferramentas de comunicacao.

O aluno, ao iniciar 0os seus estudos, tera um encontro presencial para

acolhida/ambientacao; esse encontro tera como objetivos:

v" Integrar o aluno ao curso de P6s-Graduagao.

v Dialogar e esclarecer as duvidas sobre a proposta pedagdgica do
Curso e as regras académicas.

v' Apresentar ao aluno o Ambiente Virtual de Aprendizagem (o primeiro
acesso; o envio de documentos; 0s servigos de secretaria e
financeiro; a disciplina Ambientacéo; a tutoria online; o boletim
académico; as disciplinas e seus contetdos; a biblioteca virtual; entre
outros).

v" Proporcionar um momento de Network aos pés-graduandos.

Avaliacdo do Desempenho do Aluno

O aluno deveré realizar as atividades propostas no ambiente virtual. A
realizacdo das atividades ira compor sua frequéncia no curso, gque sera

considerada para a sua aprovacao.

A atividade avaliativa que o aluno realizara para compor a sua média é a
Avaliacao Virtual (AV); essa atividade é obrigatdria e estara disponivel no
Ambiente Virtual de Aprendizagem — AVA, conforme cronograma de seu

curso.

Para a aprovacdo em cada uma das disciplinas, o aluno devera obter
frequéncia de, no minimo, 75% (setenta e cinco por cento) e nota igual ou

superior a 7,0 (sete).
As notas devem ser expressas no intervalo de O (zero) a 10 (dez).

O aluno que obtiver média inferior a 7,0 (sete) nas disciplinas tera direito ao
Programa de Dependéncia e Recuperacdo — PDR, mediante a solicitacao de

requerimento e respeitando o periodo de jubilamento do curso.




O PDR sera realizado no ambiente virtual de aprendizagem, sendo que o
aluno tera acesso ao conteudo da disciplina e realizara uma Avaliacéo Virtual

- AV, e a nota obtida substituird a média do aluno.

Para a obtencédo do Certificado de P6s-graduacgéo Lato Sensu —

especializacdo, o aluno devera cumprir todas as condi¢des seguintes:

v" Frequéncia minima de 75% (setenta e cinco por cento) em todas as

disciplinas;

v Nota igual ou superior a 7,0 (sete) em todas as disciplinas.

Certificacao

O Certificado de conclusao de curso de Especializacdo sera acompanhado
por historico escolar, em cumprimento as exigéncias da Resolu¢cdo CNE/CES
n°l, de 06 de abril de 2018, da Camara de Educacgéo Superior do Conselho

Nacional de Educacéo.

Composicdo do Corpo Docente

O corpo docente do curso € constituido por profissionais qualificados, com
comprovado saber em sua area de atuacéo, conforme Resolu¢cdo CNE/CES
n°l, de 06 de abril de 2018, sendo integrado, no minimo, por 30% (trinta por
cento) de portadores de titulo de pds-graduacéo stricto sensu, isto €,
portadores de titulos de Mestrado e Doutorado, obtidos em programas de
pés-graduacéo stricto sensu devidamente reconhecidos pelo poder publico
em territorio nacional, ou revalidados, conforme legislacéo vigente. Os
demais docentes sao certificados em nivel de especializacao, pés-graduacao

lato sensu, de reconhecida capacidade técnico-profissional.

9. Estagio Nao Obrigatdrio

O estagio curricular ndo obrigatério tem como finalidade estimular o aluno a
desenvolver atividades extracurriculares, para que possa inter-relacionar os
conhecimentos teoricos e praticos adquiridos durante o curso e aplica-los na
solugdo de problemas reais da profissdo, proporcionando o desenvolvimento
da andlise critica e reflexiva para os problemas socioeconémicos do pais, de




acordo com a Resolugdo de Estédgio curricular ndo obrigatério vigente na
Instituicao.

O estagio curricular ndo obrigatério do curso de Pés-Graduacdo Lato Sensu
segue as diretrizes estabelecidas pela Lei N° 11.788/2008.

Os principais objetivos da pratica do estagio curricular ndo obrigatorio sao:

I. proporcionar o exercicio do aprendizado compromissado com a realidade
socioeconémica-politica do pais;

Il. propiciar a realizacdo de experiéncias de ensino e aprendizagem visando a
educacdo profissional continuada, alicercada no desenvolvimento de
competéncias e habilidades e ao exercicio do pensamento reflexivo e criativo; e

II. incentivar o trabalho de pesquisa e investigacdo cientifica, visando ao
desenvolvimento da ciéncia, da tecnologia e da cultura.

A carga horaria é definida pela concedente de estagio, ndo podendo
ultrapassar a carga horaria maxima de 6 (seis) horas diarias e 30 (trinta) horas
semanais, as quais podem ser realizadas em empresas publicas ou privadas,
instituicdo de pesquisa, 6rgdos governamentais e ndo governamentais, e as
proprias unidades da Universidade, desde que sigam as condi¢Bes adequadas
para que o estagiario possa aprofundar os seus conhecimentos tedricos e
praticos adquiridos no curso.

Para o Curso de Pos-Graduacdo EAD, a pratica do estagio curricular ndo
obrigatério é permitida durante a vigéncia do curso, ndo podendo exceder em
um mesmo campo de estagio o periodo de 2 (dois) anos.

Os estagios curriculares ndo obrigatérios devem estar apoiados em Termo de
Compromisso e de comum acordo com a Instituicdo, devendo explicitar ndo
somente 0s aspectos legais especificos, como também os aspectos
educacionais e de compromisso com a realidade social.

O Planejamento do Estagio Curricular Nao Obrigatorio é de responsabilidade
do coordenador de curso/professor orientador e também do Departamento de

Estagios.
10. Matriz Curricular
DISCIPLINAS CH CH CH
PRATICA | TEORICA
TOTAL
Ambientacao Oh Oh Oh
Governanca em Tl oh 40h 40h




Gestao de riscos em TI oh 40h 40h

Seguranca em redes de computadores Oh 40h 40h
Lei Geral de Protecéo de Dados oh 40h 40h
ECM, GED e contratos inteligentes oh 40h 40h
Funcao de criptografia HASH Oh 40h 40h
Cloud computing Oh 40h 40h
Politicas de seguranca e classificacao da

informacgao on aon 4on
Introducdo a computacédo forense oh 40h 40h

11.Carga Horaria

A carga horéaria de 360h constitui 0 contedado ministrado em 9 (nove)
disciplinas.

12.Conteudo programatico
Disciplina: Ambientagé&o

Ementa: Histérico da Educacao a Distancia. Legislacado da Educacgéo a
Distancia no Brasil. Potencialidades da Educacgéo a Distancia. Flexibilidade de
Acesso. Tecnologias para apoio a pesquisa. Aprendizagem colaborativa.

Caracteristicas do aluno na EAD. Boa convivéncia virtual: netiquetas.
Competéncias e Habilidades:

¢ Identificar as caracteristicas do aluno da modalidade de educacéo a
distancia;

e Utilizar ferramentas tecnologicas de apoio a pesquisa,

e Comunicar-se com clareza e assertividade oralmente e por escrito;

e Gerenciar tempo e atividades de estudo.
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Conteudo Programatico 1: Historico da Educacéo a Distancia.

Conteudo Programaético 2: Legislacdo da Educacéo a Distancia no Brasil.
Conteudo Programaético 3: Potencialidades da Educacéao a Distancia.
Conteudo Programético 4: Flexibilidade de Acesso.

Conteudo Programatico 5: Tecnologias para apoio a pesquisa.
Conteudo Programético 6: Aprendizagem colaborativa.

Conteudo Programético 7: Caracteristicas do aluno na EAD.

Contetdo Programético 8: Boa convivéncia virtual: netiquetas.

Bibliografia basica:

GOTTARDI, M. de L. A autonomia na aprendizagem em educac¢éao a distancia:
competéncia a ser desenvolvida pelo aluno. Associacao Brasileira de
Educacéo a Distancia, Sao Paulo, v. 14, n. 8, p. 110-123, dez, 2015.

MORAN, J. M. MASETTO, M. T. BEHRENS, M. A. Novas Tecnologias e
Mediacdo Pedagdgica. 21. ed. Campinas, SP: Papirus, 2013.

PIVA, D. J. PUPO, R. GAMEZ, L. OLIVEIRA, S. EAD na Pratica:
Planejamento, métodos e ambientes de educacao online. Sdo Paulo: Elsevier,
2011.

Bibliografia Complementar:

ALVES, L. Educacao a distancia: conceitos e histéria no Brasil € no
mundo. Associacao Brasileira de Educacado A Distancia, Sao Paulo, v. 10,
n. 7, p.85-92, out. 2011.

MAIA, Carmen; MATTAR, Jodo. ABC da EaD: a educacao a distancia hoje.
S&o Paulo: Prentice Hall, 2007.
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MOORE, Michael G., Educacéao a distancia: sistemas de aprendizagem on-

line. 3. ed., S8o Paulo: Cengage Learning, 2013.

Disciplina: Governanca em TI

Ementa: Conceitos de Governanca Corporativa e de TI. Normas, processos e
indicadores de desempenho para a area de Tl. Conceitos das melhores
praticas em processos e servicos de Tl — Guias de governanca: COBIT (Control
Objectives for Information and Related Technology) e ITIL (Information
Technology Infrastructure Library), SCRUM, Métodos ageis, ISO 38500 e PMI,

em contraponto.

Competéncias e Habilidades:
e Entender os fundamentos que sustentam a governanca em TI;
e Aplicar modelos de governanca, adequados para cada contexto;
e Dominar a visao geral da ITIL;
e Compreender as aplicacfes de métodos ageis na implantacao de
praticas de governanca e compliance;

e Absorver a visdo geral de compliance: COSO e resultados.

Conteudo Programatico 1: Fundamentos da governanca de TI.
Relacionamento entre governanca de Tl e governancga corporativa. Governanga
corporativa e recomendacdes de compliance.

Conteudo Programatico 2: Um modelo proposto para governanca de TI:
alinhamento estratégico, entrega de valor, gerenciamento de recursos.
Compliance. ISO 38500/2018.

Conteudo Programatico 3: Visdo geral da ITIL: gerenciamento de servicos de
TI. A fase de estratégia de servico.

Conteudo Programatico 4: ITIL: a fase de desenho de servico e transicao de
servigos. A fase de operacao de servico. A fase de melhoria continua de
servico.

Conteudo Programatico 5: Viséo geral do COBIT: proposito do COBIT. A
estrutura do COBIT: framework integrado unico. O modelo de processos do
COBIT. Diretrizes de implementacéo do COBIT.

12




Conteudo Programatico 6: Métodos ageis: SCRUM e gestdo de projetos
(PMBOK).

Conteudo Programaético 7: Visado geral de compliance: COSO e resultados.

Bibliografia Béasica:

ABNT. NBR ISO/IEC 38500:2018: Governanca Corporativa de Tecnologia da
Informacao. Associacao Brasileira de Normas Técnicas, 2009.

IBGC. Cddigo das Melhores Praticas de Governanca Corporativa. 4. ed.
Instituto Brasileiro de Governancga Corporativa, 2000.

FERNANDES, Aguinaldo Aragon; ABREU, Vladimir Ferraz de. Implantando a
Governanca de TI: da Estratégia a Gestdo dos Processos e Servicos. 4. ed.
Séo Paulo: Saraiva, 2014.

Disciplina: Gestéao de riscos em TI

Ementa: Introdugéo a Gestao de Riscos em Tl. Contexto. Identificacéo de
riscos. Andlise de riscos. Avaliacao de riscos. Tratamento e aceitacdo de

riscos. Monitoramento dos riscos.

Competéncias e Habilidades:
e Conhecer as normas de gestédo de seguranca e de riscos.
e Atuar na identificacdo, analise e avaliacdo de riscos em TI.

e Manter estratégias de tratamento e aceitacédo de riscos em TI.

Conteudo Programaético 1: Introducdo a Gestao de riscos.

Conteudo Programaético 2: Contexto e Identificacdo de riscos.
Conteudo Programatico 3: Andlise e Avaliacdo de riscos.

Conteudo Programatico 4: Tratamento, aceitagdo e monitoramento dos

riscos.

Bibliografia Basica:
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FERNANDES, Aguinaldo Aragon. Implantando a governanca de Tl: da
estratégia a gestdo dos processos e servicos. 4. ed. Rio de Janeiro: Brasport,
2014.

HINTZBERGEN, Jule...[et al.]. Fundamentos de seguranca da informacgéo:
com base na ISSO 27001 e na ISSO 27002. Rio de Janeiro: Brasport, 2018.
WESTERMAN, George; HUNTER, R. IT Risk: Turning Business Threats Into

Competitive Advantage. Massachusetts: Harvard Business School Press, 2007.

Bibliografia Complementar:

BARRETO, Jeanine dos Santos [et al.]. Fundamentos de seguranca da
informacgéao. Porto Alegre: SAGAH, 2018.

CABRAL, Carlos; CAPRINO, Willian. Trilhas em Seguranca da Informacgéo:
caminhos e ideias para a protecédo de dados. Rio de Janeiro: Brasport, 2015.
HARKINS, Malcolm W. Managing Risk and Information Security: Protect to
Enable. California: Apress Open, 2016.

MANOEL, Sergio da Silva. Governanga de Seguranca da Informac&o: como
criar oportunidades para o seu negocio. Rio de Janeiro: Brasport, 2014.
POMPON, Raymond. IT Security Risk Control Management: An Audit
Preparation Plan. Apress Berkely,CA, 2016.

Disciplina: Seguranca em redes de computadores

Ementa: Introducéo a arquitetura de redes. Protocolos de comunicacao.
Ameacas, Falhas e Vulnerabilidades. Ferramentas de Seguranca. Seguranca

em redes sem fio. Principios da seguranca da Informacao.

Competéncias e Habilidades:
e Conhecer as vulnerabilidades e principais formas de ataques nas
diferentes camadas de rede.
e Atuar na prevencao e reacao a ataques cibernéticos.
e Atuar na garantia de privacidade e seguranca no fluxo de informacoes

das organizacgoes.
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Conteudo Programaético 1: Introdugdo a arquitetura de redes e protocolos de
comunicacado e seguranca em redes sem fio.

Conteudo Programaético 2: Principios da seguranca da Informacéo.
Conteudo Programético 3: Ameacas, falhas e vulnerabilidades.

Conteudo Programatico 4: Ferramentas de seguranca.

Bibliografia Basica:

BROWN, Lawrie; STALLINGS, William. Seguranca de Computadores:
Principios e Praticas. Rio de Janeiro: Elsevier Brasil, 2017.

CERT.br.- Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil. Disponivel em: https://www.cert.br/. Acesso em 26 nov.
2019.

NAKAMURA, Emilio Tissato. Seguranca de redes em ambientes

cooperativos. Sdo Paulo: Novatec Editora, 2007.

Bibliografia Complementar:

BARRETO, Jeanine dos Santos [et al.]. Fundamentos de seguranca da
informacdao. Porto Alegre: SAGAH, 2018.

COOLINS, Michael. Network Security Through Data Analysis. 2. ed. O'Reilly
Media, 2014.

GOODRICH, Michael T; TAMASSIA, Roberto. Introducédo a Seguranca de
Computadores. Porto Alegre: Bookman, 2013.

MELO, Sandro. Exploracédo de Vulnerabilidades em Redes TCP/IP. 3. ed.
Rio de Janeiro: Alta Books, 2017.

NUNAN, Angelo Eduardo; FARIAS, Frank Douglas Cruz de; SANTIAGO,
Marcos Fabiano P. Seguranca de redes. Manaus: UEA Edic6es, 2010.

Disciplina: Lei Geral de Protegdo de Dados

hY

Ementa: Direitos humanos. Direitos fundamentais. Direito a vida privada.
Direito a protecao de dados. Legislacéo brasileira de protecado de dados: Marco
Civil da Internet, Lei do Cadastro Positivo e Lei de Acesso a Informacao.
Regulamento Europeu de protecdo de dados — GDPR. Privacy by design. Lei
Geral de Protecdao de Dados Pessoais - LGPD. Agentes de tratamento.

Controlador. Operador. Responsabilidades. Bases Legais de tratamento de

15



https://www.cert.br/

dados. Ressarcimentos de danos. Encarregado pelo Tratamento de Dados —
DPO. Seguranca da Informacdo. Boas praticas e governanca. Autoridade

Nacional de Protecédo de Dados. Fiscalizacdo. Sancfes administrativas.
Competéncias e Habilidades:

o Compreender as legislacbes nacionais e internacionais de protecdo de
dados pessoais. Compreender as implicacdes da LGPD no Direito Empresarial.
Desenvolver a habilidade de analisar violacbes de dados pessoais, avaliar
riscos e propor solucdes. Capacitar o aluno para que possa prestar consultoria
ou analisar sua propria empresa em busca de uma adequacao legal. Propiciar
um conhecimento amplo sobre a protecdo de dados pessoais e suas

implicacbes nas empresas.

Contetdo Programatico 1: Direitos humanos. Direitos fundamentais. Direito a
vida privada. Direito a protecdo de dados pessoais. Background da legislacéao
de protecdo de dados pessoais. Legislacdo da Unido Europeia de protecéo de
dados (GDPR),

Contetudo Programatico 2: Principios da Lei Geral de Protecdo de Dados
Pessoais. Fundamentos da LGPD. Ambito de Aplicacdo. Encarregado de

Dados pessoais. Conceito e atribuicdes.

Conteudo Programatico 3: Conceitos gerais da Lei Geral de Protecdo de
Dados Pessoais - LGPD. Bases Legais para o Tratamento de dados pessoais,
de dados pessoais sensiveis. Tratamento de dados pessoais de criancas e de
adolescentes. Tratamento de dados pessoais pelo poder publico. Agentes de

tratamento. Controlador. Operador.

Conteddo Programatico 4: Autoridade Nacional de Protecdo de Dados.
Fiscalizacdo. SancfGes administrativas. Boas praticas e governanca. Registro
de Operacfes de tratamento de dados. Incidente de Seguranca. Seguranca da

Informacao. Privacy by design.
Bibliografia Basica:

DONEDA, Danilo ... [et al.]. Tratado de Protecdo de Dados Pessoais. Rio de
Janeiro: Forense, 2021.
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PALHARES, Felipe; PRADO, Luiz Fernando e VIDIGAL, Paulo. Compliance
Digital e LGPD. S&o Paulo: Thomson Reuters Brasil, 2021 (Colecao
Compliance; coordenacdo Irene Patricia Diom Nohara, Luiz Eduardo de
Almeida).

PALHARES, Felipe (coord). Temas Atuais de Protecdo de Dados. Thomson
Reuters Brasil, 2020.

TEIXEIRA, Tarcisio. GUERREIRO, Ruth Maria. Lei Geral de Protecao de

Dados Pessoais comentada artigo por artigo. 4 ed. Sdo Paulo: Saraiva, 2022.
Bibliografia Complementar:

BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungédo e os limites do

consentimento. Rio de Janeiro: Forense, 2019.

TEIXEIR, Tarcisio... [et al]. DPO — Encarregado de Dados Pessoais [recurso

eletronico] — S&o Paulo: Expressa, 2022.

Disciplina: ECM, GED e contratos inteligentes

Ementa: Introducado a gestao da informacao. Diferenca entre Enterprise
Content Management (ECM) e Gestao Eletronica de Documentos (GED). ECM.

GED. Ferramentas de GED. Contratos inteligentes.

Competéncias e Habilidades:
e Compreender as necessidades da gestdo de informacédo corporativa.
e Conhecer as vantagens na utilizacao de Gestéo eletrénica de
documentos e contratos inteligentes.
e Tomar decisdes quanto a ferramentas e processos na area de gestdo da

informacéo.

Conteudo Programatico 1: Introducéo a gestéao da informacéo.
Conteudo Programatico 2: Enterprise Content Management (ECM).
Conteudo Programatico 3: Gestdo Eletronica de Documentos (GED)

Conteudo Programaético 4: Contratos inteligentes.
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Bibliografia Basica:

GLAZER, David; JENKINS, Tom; SCHAPER, Hartmut. Enterprise Content
Management Technology: What you need to know. Canada: Open Text
Corporation, 2005.

MOUGAYAR, William. Blockchain para negocios: Promessa, prética e
aplicacao da nova tecnologia da internet. Rio de Janeiro: Alta Books Editora,
2017.

MULBERT, Ana Luisa... [et al.]. Organiza¢des do conhecimento: infra-
estrutura, pessoas e tecnologia. 2. ed. Sdo Paulo: Editora Saraiva, 2017.

Bibliografia Complementar:

BERGAMO FILHO, Clovis. Ruptura no modelo tradicional das empresas: 10
grandes especialistas ajudam a desvendar as mudancas que estdo impactando
sua organizacao. Rio de Janeiro: Brasport, 2019

CRUZ, Tadeu. Geréncia do Conhecimento. Rio de Janeiro: E-papers, 2007.
FAUAT, Ana Matilde. Comunicacao da informacgéo, gestdo da informacéo e
gestao do conhecimento. Brasilia: Ibict, 2018.

OLIVER, Paulo Roberto Costa. Projetos de ECM/BPM: os segredos da
construcdo. Sao Paulo: Biblioteca24horas, 2010.

OLIVEIRA, Marcos Alberto de. Estratégia empresarial e gestao da
informacgéao gerencial. Sdo Paulo: Editora Senac, 2018.

Disciplina: Funcéo de criptografia HASH

Ementa: Técnicas classicas de Criptografia. Conceitos basicos de teoria dos
nameros e corpos finitos. Criptografia de chave publica. Funcdes de hash

criptogréficas. Autenticacdo. Assinaturas digitais.

Competéncias e Habilidades:
e Compreender o funcionamento das principais técnicas de criptografia.
e Diferenciar as técnicas de criptografia a partir de suas caracteristicas.
e Adotar modelos de criptografia adequados a aplicacao.
e Compreender a operacéo de algoritmos de autenticacdo de mensagens

e de usuarios.
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Conteudo Programatico 1: Técnicas classicas de Criptografia, teoria dos
nameros e corpos finitos.

Conteudo Programético 2: Criptografia de chave publica.

Conteudo Programatico 3: Fung8es de hash criptogréficas.

Conteudo Programaético 4: Autenticacao e Assinaturas digitais.

Bibliografia Béasica:

GOODRICH, Michael T. Introducado a seguranca de computadores. Porto
Alegre Bookman 2012

STALLINGS, William. Criptografia e seguranca de redes: principios e
praticas. 6. ed. Sdo Paulo: Pearson, 2015.

AUMASSON, Jean-Philippe. Serious Cryptography: A practical introduction to

modern encryption. San Francisco: No Starch Press, 2017.

Bibliografia Complementar:

ATHAYDE, Vallim Adriano Penedo de. Forense computacional e
criptografia. Sdo Paulo: Editora Senac, 2019.

DIOGENES, Yuri; MAUSER, Daniel. Certificacdo Security+: Da pratica para o
exame SYO-401. Rio de Janeiro: Editora Novaterra, 2016.

FRANCO, Pedro. Understanding Bitcoin: Cryptography, Engineering and
Economics. Nova Jersey: John Wiley & Sons, 2014.

MARTINI, Renato da Silveira. Tecnologia e cidadania digital: tecnologia,
sociedade e seguranca: certificacdo digital, seguranca da informacao, governo
eletronico. Rio de Janeiro: Brasport, 2008.

Disciplina: Cloud computing

Ementa: Introducéo a cloud computing (nuvem). Arquitetura de cloud
computing. Governanga de Tl e cloud computing. Infraestrutura de nuvem.

Servigos de nuvem. Aplicacoes.

Competéncias e Habilidades:

e Conhecer as vantagens e desvantagens da computacdo em nuvem.
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e Tomar decisbes de projeto e aquisicdo de servicos em nuvem.
e Desenvolver servicos em nuvem cumprindo requisitos de seguranca da

informacé&o.

Conteudo Programatico 1: Introdugéo a cloud computing: Arquitetura e
infraestrutura.

Conteudo Programético 2: Governanca de Tl e cloud computing.
Conteudo Programético 3: Servicos de nuvem.

Conteudo Programaético 4: Principais aplica¢des e futuro em cloud computing.

Bibliografia Basica:

CHEE, Brian J. S.; FRANKLIN, Curtis. Computacdo em nuvem: cloud
computing: tecnologias e estratégias. Sado Paulo: M. Books do Brasil, 2013.
DIOGENES, Yuri; VERAS, Manoel. Certificacdo Cloud Essentials: guia
preparatério para o exame CLO - 001. Rio de Janeiro: Novaterra, 2014.
VELTE, Anthony T.; VELTE, Toby J.; ELSENPETER, Robert. Cloud
computing: computacdo em nuvem, uma abordagem pratica. Rio de Janeiro:
Alta Books, 2011.

Bibliografia Complementar:

MORAES, Alexandre Fernandes de. Telematica convergéncia de dados, voz
e imagem. Sao Paulo: Erica, 2014.

TAURION, Cezar. Cloud computing: computacdo em nuvem: transformando o
mundo da tecnologia da informacao. Rio de Janeiro: Brasport, 2009.

VERAS, Manoel. Cloud Computing: nova arquitetura da TI. Rio de Janeiro:
Brasport, 2012.

Disciplina: Politicas de seguranca e classificacdo da informacao

Ementa: Introducéo a politica de seguranca da informacéo. ITIL e COBIT na
politica de seguranca da informac&o. Governanca de seguranca da informacéao.

Classificacao da informacao. Politicas, normas e procedimentos praticos.
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Competéncias e Habilidades:
e Compreender a necessidade de estabelecer politicas e normas para a
seguranca da informacéao.
e Desenvolver, implantar e manter regulamentos para a seguranca da
informagao nas organizacgoes.
e Atuar nas estratégias e acdes para a protecao da informacao em

cenarios corporativos.

Conteudo Programaético 1: Introducéo a politica de seguranca da informacéo.
Conteudo Programaético 2: ITIL, COBIT e governanca na politica de
seguranca da informacéao.

Conteudo Programatico 3: Classificagdo da informacéo.

Conteudo Programaético 4: Politicas, normas e procedimentos praticos.

Bibliografia Béasica:

HANS BAARS. Fundamentos de Seguranca da Informacgao: com base na
ISO 27001 e na ISO 27002. Rio de Janeiro: Editora Brasport, 2018.

LIMA, Adriano. Gestao da seguranca e infraestrutura de tecnologia da
informacao. Sao Paulo: Editora Senac, 2018.

PONTES, Edison. Politicas e normas para a seguranc¢a da informacao:
como desenvolver, implantar e manter regulamentos para a protecéao da

informacé&o nas organizacfes. Rio de Janeiro: Brasport, 2012.

Bibliografia Complementar:

AGUILERA, Fernandes Edson. Padrdes, normas e politica de seguranca da
informacao. Sao Paulo: Editora Senac, 2019.

FERNANDES, Aguinaldo Aragon. Implantando a governanca de Tl: da
estratégia a gestao dos processos e servicos. 4. ed. Rio de Janeiro: Brasport,
2014.

HINTZBERGEN, Jule...[et al.]. Fundamentos de seguranca da informagéo:
com base na ISSO 27001 e na ISSO 27002. Rio de Janeiro: Brasport, 2018.
VALLE, Rogerio. Analise e modelagem de processos de negdcio foco na
notacdo bpmn (business process modeling notation). S&o Paulo: Atlas, 2013.
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Disciplina: Introducdo a computacdo forense

Ementa: Introducdo & computacao forense. Computacéo forense para
seguranca digital. Processos de Analise Forense. Identificacdo de Ataques.

Reconstituicdo de Ataques. Recuperacédo de desastres.

Competéncias e Habilidades:
e Conhecer os principais aspectos de analise forense para identificacdo de
ataques.
e Conhecer as ferramentas, procedimentos e técnicas utilizados para
identificacdo de ataques.
e Compreender a importancia de se reconstituir o sistema e preservar 0s

dados e as provas ap0s um ataque.

Conteudo Programatico 1: Computacgédo forense para seguranca digital.
Conteudo Programético 2: Processos de Analise Forense.
Conteudo Programético 3: Identificacdo e reconstituicdo de ataques.

Contetdo Programético 4: Recuperacao de desastres.

Bibliografia Béasica:

ATHAYDE, Vallim Adriano Penedo de. Forense computacional e
criptografia. Sdo Paulo: Editora Senac, 2019

FARMER, Dan. Pericia forense computacional: teoria e prética aplicada. Sao
Paulo: Pearson Prentice Hall, 2007.

MELO, Sandro. Computacdo Forense com Software Livre. Rio de Janeiro:
Editora Alta Books, 2009.

Bibliografia Complementar:

BONI, Ricardo. Protecdo de dados pessoais: a fungao e os limites do
consentimento. Sao Paulo: Grupo GEN Editora Forense, 2018.

GALVAO, Ricardo Kléber M. Introducéo a anélise forense em redes de
computadores. Sao Paulo: Editora Novatec, 2013.

NORTHCUTT, Stephen. Como detectar invasdo em redes: Um guia para

analistas. Rio de Janeiro: Ciéncia Moderna, 2000..
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13.Infraestrutura Fisica e Pedagogica

O aluno encontrard todo o conteddo do curso e assistird as aulas gravadas
no ambiente virtual. Para assistir as aulas é fundamental que as
especificacdes abaixo sejam obedecidas, possibilitando, assim, uma

recepcao de maior qualidade dos videos.
Hardware:

e Processador Intel Core 2 Duo ou superior.

e 2Gb de Memoéria RAM.

e Placa de video com resolucao 1024x768, qualidade de cor 32 bits e
compativel com Microsoft DirectShow.

e Microsoft DirectX 9.0c ou posterior.
Software:

e Navegador: Firefox, Google Chrome, Internet Explorer (sempre
atualizado).

e Sistema Operacional: Windows XP ou posterior.

e Adobe Flash Player (atualizado).

e Plugin de videos SilverLigth (atualizado)
Rede:

e Conexao com a Internet banda larga de no minimo 2 MB.
e Em caso de acesso em ambientes corporativos além da velocidade, &
necessario verificar as condi¢cdes de seguranca de rede de sua

empresa e se certificar que o site ndo estara blogueado.

Adicionalmente, € prevista a utilizacdo da biblioteca virtual para consultas

bibliograficas e pesquisa de assuntos referentes as disciplinas ministradas.
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