PROJETO PEDAGOGICO DE CURSO
Pos-Graduacéo Lato Sensu
Seguranca de redes
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1.Nome do Curso e Area do Conhecimento

Nome do Curso: Seguranca de redes.

Area de Avaliacdo (CAPES): CIENCIA DA COMPUTACAO

Grande Area (CAPES): 10000003 CIENCIAS EXATAS E DA TERRA

Area do Conhecimento (CAPES): 10300007 CIENCIA DA COMPUTACAO

Classificacdo OCDE: Computacéo e Tecnologias da Informacéo e

Comunicacgéo (TIC)

2. Caracteristicas Técnicas do Curso

Modalidade: Educacéo a Distancia
NUumero méaximo de vagas por Polo/Unidade: 200 alunos

Periodo de Oferecimento: O curso possui entrada intermitente, respeitadas
as datas de inicio e de fim cadastradas na oferta, bem como observado o

periodo indicado para a sua integralizagéo.

Limitacdes legais

Resolugdo CNE/CES N° 1, de 06 de abril de 2018, que estabelece normas

para o funcionamento de cursos de pds-graduacao lato sensu.

O candidato deveré ser graduado com diploma devidamente registrado

segundo as normas estabelecidas pelo MEC.

3.Publico-alvo

O curso é destinado a bacharéis em Engenharia da Computacéo; Cientistas
da Computacao; Tecnodlogos em Analise de Sistemas, Desenvolvimento

WEB, Banco da Dados, Analistas na area de gestédo da Tecnologia da




Informacao, assim como a empreendedores interessados em implementar
ferramentas para prevencéo e solucao de problemas e gestdo de Seguranca

da Informacéo.

4. Critérios de Selecéo

O ingresso na pos-graduacédo sera realizado por meio de inscricdo no Portal
Pés, entrega da documentacgéo pessoal e do diploma da graduacao

autenticado. Em seguida, analisados pela Instituig&o.

5.Justificativa do Curso

A ABES (Associacao Brasileira de Empresas de Software) apresenta os
resultados do Estudo deste mercado e mostra que o Brasil tem se mantido
em 9° lugar no ranking mundial de investimentos em Tecnologia da
Informacgao, de acordo com o estudo “Mercado Brasileiro de Software e
Servigos”, da ABES em conjunto com o IDC, divulgada abril de 2018. O
documento, que utiliza dados do IDC referentes ao Ultimo ano, mostra que 0s
investimentos em TI (software, hardware e servicos) no Brasil superaram as
expectativas para 2018, chegando a US$47 bilhdes, um crescimento de 9,8%
em relacdo a 2017, mais que o dobro da previsédo para o ano, que foi de
4,1%.

O crescimento dos investimentos em Tl destaca o fato da necessidade de
solucBes de seguranca para que as empresas se beneficiem dos recursos
para que estejam disponiveis, integros e confiaveis, para sua utilizacdo com
facilidade, flexibilidade e dinamismo. Possibilitar a anélise de ferramentas
gue aumentem a tranquilidade da utilizacéo de tecnologias inovadoras e de

alta performance.

O curso busca atender a demanda por conhecimento e ferramentas de
seguranca, que visem eficiéncia, para profissionais e gestores, que buscam
aprofundamento ou atualizacdo na area de seguranca de redes para
desenvolvimento de produtos e projetos. Assim, a formacgao tem foco na

agilizacéo de planos, organizacdo, controle de processos e projetos de




seguranca. Para tanto, os conteddos versam sobre as técnicas e processos

de seguranca propriamente dita.

Os conceitos, metodologias e técnicas apresentadas ao longo do curso tém
origem de diferentes segmentos corporativos, com sua abrangéncia do

comeércio, indastria, servigcos entre outras.

6. Objetivos do Curso

6.1. Objetivos Gerais

O Curso de Especializacdo em Seguranca de Redes, tem por objetivo geral
atualizar e instrumentalizar o discente para desenvolvimento de atividades
especificas e normatizadas para subsidiar a tomada de decisado, elaboracéo
de estratégias inovadoras adaptadas as constantes mudancas dos cenarios
econdmicos, tecnoldgicos e sociais, formar gestores de seguranca da
informacao éticos e técnicos, com perfil proativo, dinAmico e critico, capaz e

atuar no mercado.

6.2. Objetivos Especificos

e Identificar as melhores praticas de identificacdo de riscos e
implantacdo de controles a partir da implantacdo de solucbes
normatizadas.

e Implantar Nducleo/Escritério de Seguranca de Redes, bem como
entender quais sao as atividades rotineiras que precisam ser
executadas para garantir um ambiente seguro.

e Definir e implantar arquiteturas rigidas para reducdo das
vulnerabilidades.

e Utilizar tecnologia, processos e pessoas no parque tecnoldgico para
que possa proporcionar niveis elevados de prote¢cdo, minimizando os

riscos.

7.Competéncias e Habilidades do Curso




Competéncias

O egresso devera atuar em seguranca, com aplicacdo de politicas em
conformidade com as normas considerando a disponibilidade, integridade e

confidencialidade da Informacéo.

Habilidades
O egresso devera ser capaz de:
¢ Implementar politicas e procedimentos de seguranca informatica,
analisar de riscos;

e Aplicar as melhores praticas para implantar arquiteturas de seguranca

em redes computacionais;

e Identificar e planejar testes de seguranca em equipamentos e

sistemas;

e Utilizar, propor e gerir ferramentas e tecnologias de identificagédo e

acessibilidade.

8. Metodologia de Ensino e Aprendizagem

O desenvolvimento das disciplinas do curso se dard no ambiente virtual,

onde o aluno cumprird 40 horas por disciplina.

No ambiente virtual, o aluno encontrara o contetdo das disciplinas,

organizados em temas/webaulas.

Para cada um deles, o aluno realizara um conjunto de atividades:
v Leitura de textos de fundamentagéo teorica.
v Acesso as videoaulas.

v' Aprofundamento dos seus conhecimentos, acessando elementos

extratextuais.




v Desafio Profissional, com resolucéo para autoestudo.

v" Realizacao de questdes de autoestudo, para verificacao de seu

desempenho.

Um tutor apoiara as atividades realizadas no ambiente virtual, atendendo o

aluno nas suas duvidas por meio de ferramentas de comunicacao.

O aluno, ao iniciar 0os seus estudos, tera um encontro presencial para

acolhida/ambientagéo; esse encontro tera como objetivos:

v" Integrar o aluno ao curso de P6s-Graduagao.

v Dialogar e esclarecer as dividas sobre a proposta pedagdgica do
Curso e as regras académicas.

v' Apresentar ao aluno o Ambiente Virtual de Aprendizagem (o primeiro
acesso; o envio de documentos; 0s servigcos de secretaria e
financeiro; a disciplina Ambientacéo; a tutoria online; o boletim
académico; as disciplinas e seus conteudos; a biblioteca virtual; entre
outros).

v Proporcionar um momento de Network aos pés-graduandos.

Avaliacdo do Desempenho do Aluno

O aluno deveré realizar as atividades propostas no ambiente virtual. A
realizacdo das atividades ird compor sua frequéncia no curso, que sera

considerada para a sua aprovacao.

A atividade avaliativa que o aluno realizara para compor a sua média é a
Avaliacao Virtual (AV); essa atividade €é obrigatdria e estara disponivel no
Ambiente Virtual de Aprendizagem — AVA, conforme cronograma de seu

curso.

Para a aprovacdo em cada uma das disciplinas, o aluno devera obter
frequéncia de, no minimo, 75% (setenta e cinco por cento) e nota igual ou

superior a 7,0 (sete).
As notas devem ser expressas no intervalo de O (zero) a 10 (dez).

O aluno que obtiver média inferior a 7,0 (sete) nas disciplinas tera direito ao

Programa de Dependéncia e Recuperacdo — PDR, mediante a solicitacao de




requerimento e respeitando o periodo de jubilamento do curso.

O PDR sera realizado no ambiente virtual de aprendizagem, sendo que 0
aluno tera acesso ao conteudo da disciplina e realizar4 uma Avaliacéo Virtual

- AV, e a nota obtida substituira a média do aluno.

Para a obtencéo do Certificado de Pds-graduacao Lato Sensu —

especializacéo, o aluno devera cumprir todas condi¢des seguintes:

v" Frequéncia minima de 75% (setenta e cinco por cento) em todas as
disciplinas;

v Nota igual ou superior a 7,0 (sete) em todas as disciplinas.

Certificacao

O Certificado de concluséo de curso de Especializacdo serd acompanhado
por historico escolar, em cumprimento as exigéncias da Resolu¢cdo CNE/CES
n°l, de 06 de abril de 2018, da Camara de Educacédo Superior do Conselho

Nacional de Educacéo.

Composicdo do Corpo Docente

O corpo docente do curso é constituido por profissionais qualificados, com
comprovado saber em sua area de atuacéo, conforme Resolu¢cdo CNE/CES
n°1, de 06 de abril de 2018, sendo integrado, no minimo, por 30% (trinta por
cento) de portadores de titulo de pds-graduacéo stricto sensu, isto €,
portadores de titulos de Mestrado e Doutorado, obtidos em programas de
pos-graduacéo stricto sensu devidamente reconhecidos pelo poder publico
em territério nacional, ou revalidados, conforme legislacao vigente. Os
demais docentes séo certificados em nivel de especializacao, poés-graduacéo

lato sensu, de reconhecida capacidade técnico-profissional.




9. Estagio N&o Obrigatorio

O estagio curricular ndo obrigatério tem como finalidade estimular o aluno a desenvolver
atividades extracurriculares, para que possa inter-relacionar os conhecimentos tedricos e
praticos adquiridos durante o curso e aplica-los na solu¢do de problemas reais da profissao,
proporcionando o desenvolvimento da andlise critica e reflexiva para os problemas
socioeconomicos do pais, de acordo com a Resolucdo de Estagio curricular ndo obrigatério
vigente na Instituigdo.

Os principais objetivos da pratica do estagio curricular ndo obrigatdrio sao:

I. proporcionar o exercicio do aprendizado compromissado com a realidade socioecondmica-
politica do pais;

Il. propiciar a realizacdo de experiéncias de ensino e aprendizagem visando a educacdo
profissional continuada, alicercada no desenvolvimento de competéncias e habilidades e ao
exercicio do pensamento reflexivo e criativo; e

lll. incentivar o trabalho de pesquisa e investigacdo cientifica, visando ao desenvolvimento da
ciéncia, da tecnologia e da cultura.

A carga hordria é definida pela concedente de estagio, ndo podendo ultrapassar a carga
horaria méaxima de 6 (seis) horas diarias e 30 (trinta) horas semanais, as quais podem ser
realizadas em empresas publicas ou privadas, instituicdo de pesquisa, 6rgaos governamentais
e ndo governamentais, e as proéprias unidades da Universidade, desde que obedecam as
condicGes adequadas para que o estagiario possa aprofundar os seus conhecimentos tedricos
e praticos adquiridos no curso.

Para o Curso de Pds-Graduacdo EAD, a pratica do estagio curricular ndo obrigatério é
permitida durante a vigéncia do curso, ndo podendo exceder em um mesmo campo de estagio
o periodo de 2 (dois) anos.

Os estdgios curriculares nao obrigatdrios devem estar apoiados em Termo de Compromisso e
de comum acordo com a Instituicdo, devendo explicitar ndo somente os aspectos legais
especificos, como também os aspectos educacionais e de compromisso com a realidade social.

O Planejamento do Estagio Curricular Ndo Obrigatdrio é de responsabilidade do coordenador
de curso em conjunto com o professor orientador e também do Departamento de Estégios,
devendo conter os seguintes dados:

I. matricula regular especificando o semestre;

II. disciplinas ou habilidades imprescindiveis ao seu desenvolvimento;
Il. atividades a serem desenvolvidas;

IV. supervisor de campo;

V. seguradora e apélice de seguro;

VI. bolsa-auxilio ou contraprestacao;

VII. auxilio-transporte;

VIII. periodo de realizagao;

IX. periodo (s) de recesso; e




X. carga horaria diaria e semanal.

partes envolvidas.

A orientacdo de estdgio curricular pelo Departamento de Estdgios devera ser realizada por
meio de orientagdo indireta mediante relatérios e, sempre que possivel, visitas ao campo de
estdgio, além da utilizacdo das tecnologias de informacdo e comunicacdao para contato das

10.Matriz Curricular

DISCIPLINAS CH CH CH
PRATICA | TEORICA
TOTAL

Ambientacdo Oh Oh Oh

Governanga em TI oh 40h 40h
Gest&o de riscos em Tl oh 40h 40N
Lei Geral de Protecéo de Dados Oh 40h 40h
Auditoria de sistemas Oh 40h 40h
Infraestrutura e conectividade de redes Oh 40h 40h
Anélise de dados Oh 40h 40h
Criptografia hash e hacking Oh 40h 40h
Certificacéo digital e blockchain Oh 40h 40h
Cybersecurity Oh 40h 40h

11.Carga Horaria

disciplinas.

A carga horéaria de 360h constitui o conteado ministrado em 9 (nove)

12.Conteudo programatico

Disciplina: Ambientagé&o
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Ementa: Historico da Educacao a Distancia. Legislacdo da Educacgéo a
Distancia no Brasil. Potencialidades da Educacéo a Distancia. Flexibilidade de
Acesso. Tecnologias para apoio a pesquisa. Aprendizagem colaborativa.

Caracteristicas do aluno na EAD. Boa convivéncia virtual: netiquetas.
Competéncias e Habilidades:

¢ |dentificar as caracteristicas do aluno da modalidade de educacéo a
distancia;

e Utilizar ferramentas tecnoldgicas de apoio a pesquisa,

e Comunicar-se com clareza e assertividade oralmente e por escrito;

e Gerenciar tempo e atividades de estudo.

Conteudo Programaético 1: Histdrico da Educacao a Distancia.

Contetdo Programaético 2: Legislacdo da Educacéo a Distancia no Brasil.
Conteudo Programatico 3: Potencialidades da Educacéo a Distancia.
Conteudo Programaético 4: Flexibilidade de Acesso.

Conteudo Programatico 5: Tecnologias para apoio a pesquisa.
Conteudo Programatico 6: Aprendizagem colaborativa.

Conteudo Programético 7: Caracteristicas do aluno na EAD.

Conteudo Programatico 8: Boa convivéncia virtual: netiquetas.

Bibliografia basica:

GOTTARDI, M. de L. A autonomia na aprendizagem em educacéao a distancia:
competéncia a ser desenvolvida pelo aluno. Associacao Brasileira de
Educacédo a Distancia, Sao Paulo, v. 14, n. 8, p. 110-123, dez, 2015.

MORAN, J. M. MASETTO, M. T. BEHRENS, M. A. Novas Tecnologias e
Mediacado Pedagogica. 21. ed. Campinas, SP: Papirus, 2013.
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PIVA, D. J. PUPO, R. GAMEZ, L. OLIVEIRA, S. EAD na Prética:
Planejamento, métodos e ambientes de educacao online. Sdo Paulo: Elsevier,
2011.

Bibliografia Complementar:

ALVES, L. Educacéo a distancia: conceitos e historia no Brasil e no
mundo. Associacao Brasileira de Educagéo A Distancia, Sao Paulo, v. 10,
n. 7, p.85-92, out. 2011.

MAIA, Carmen; MATTAR, Jodo. ABC da EaD: a educacao a distancia hoje.
Séo Paulo: Prentice Hall, 2007.

MOORE, Michael G., Educacao a distancia: sistemas de aprendizagem on-
line. 3. ed., S&o Paulo: Cengage Learning, 2013.

Disciplina: Governanga em TI

Ementa: Conceitos de Governanca Corporativa e de Tl. Normas, processos e
indicadores de desempenho para a area de Tl. Conceitos das melhores
praticas em processos e servi¢os de Tl — Guias de governanca: COBIT (Control
Objectives for Information and Related Technology) e ITIL (Information
Technology Infrastructure Library), SCRUM, Métodos ageis, 1SO 38500 e PMI,

em contraponto.

Competéncias e Habilidades:
e Entender os fundamentos que sustentam a governanca em TI;
e Aplicar modelos de governanca, adequados para cada contexto;
e Dominar a visao geral da ITIL;
e Compreender as aplicacbes de métodos ageis na implantacao de
praticas de governanca e compliance;

e Absorver a visao geral de compliance: COSO e resultados.

12




Conteudo Programatico 1: Fundamentos da governanca de TI.
Relacionamento entre governanga de Tl e governanca corporativa. Governanca
corporativa e recomendacdes de compliance.

Conteudo Programéatico 2: Um modelo proposto para governanca de TI:
alinhamento estratégico, entrega de valor, gerenciamento de recursos.
Compliance. ISO 38500/2018.

Conteudo Programatico 3: Visdo geral da ITIL: gerenciamento de servi¢os de
TI. A fase de estratégia de servico.

Conteudo Programaético 4: ITIL: a fase de desenho de servico e transi¢do de
servicos. A fase de operacao de servico. A fase de melhoria continua de
Servico.

Conteudo Programatico 5: Visédo geral do COBIT: propésito do COBIT. A
estrutura do COBIT: framework integrado Unico. O modelo de processos do
COBIT. Diretrizes de implementacéo do COBIT.

Conteudo Programético 6: Métodos ageis: SCRUM e gestdo de projetos
(PMBoOK).

Conteudo Programaético 7: Visao geral de compliance: COSO e resultados.

Bibliografia Béasica:
ABNT. NBR ISO/IEC 38500:2018: Governanca Corporativa de Tecnologia da
Informacao. Associacao Brasileira de Normas Técnicas, 2009.

IBGC. Cddigo das Melhores Praticas de Governanca Corporativa. 4. ed.
Instituto Brasileiro de Governanc¢a Corporativa, 2000.

FERNANDES, Aguinaldo Aragon; ABREU, Vladimir Ferraz de. Implantando a
Governanca de TI: da Estratégia a Gestdo dos Processos e Servigos. 4. ed.
Séo Paulo: Saraiva, 2014.

Disciplina: Gestéao de riscos em TI

Ementa: Introducdo a Gestéo de Riscos em TI. Contexto. Identificagéo de
riscos. Andlise de riscos. Avaliacdo de riscos. Tratamento e aceitacdo de

riscos. Monitoramento dos riscos.

Competéncias e Habilidades:
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e Conhecer as normas de gestédo de seguranca e de riscos.
e Atuar na identificacdo, analise e avaliacdo de riscos em TI.

e Manter estratégias de tratamento e aceitacdo de riscos em TI.

Conteudo Programaético 1: Introducdo a Gestao de riscos.

Conteudo Programético 2: Contexto e Identificacdo de riscos.
Conteudo Programatico 3: Andlise e Avaliacdo de riscos.

Conteudo Programatico 4: Tratamento, aceitacdo e monitoramento dos

riscos.

Bibliografia Béasica:

FERNANDES, Aguinaldo Aragon. Implantando a governancga de Tl: da
estratégia a gestdo dos processos e servicos. 4. ed. Rio de Janeiro: Brasport,
2014.

HINTZBERGEN, Jule...[et al.]. Fundamentos de seguranca da informacgéo:
com base na ISSO 27001 e na ISSO 27002. Rio de Janeiro: Brasport, 2018.
WESTERMAN, George; HUNTER, R. IT Risk: Turning Business Threats Into
Competitive Advantage. Massachusetts: Harvard Business School Press, 2007.
Bibliografia Complementar:

BARRETO, Jeanine dos Santos [et al.]. Fundamentos de seguranca da
informacao. Porto Alegre: SAGAH, 2018.

CABRAL, Carlos; CAPRINO, Willian. Trilhas em Seguranc¢a da Informacéo:
caminhos e ideias para a protecédo de dados. Rio de Janeiro: Brasport, 2015.
HARKINS, Malcolm W. Managing Risk and Information Security: Protect to
Enable. California: Apress Open, 2016.

MANOEL, Sergio da Silva. Governanca de Seguranca da Informacao: como
criar oportunidades para o seu negocio. Rio de Janeiro: Brasport, 2014.
POMPON, Raymond. IT Security Risk Control Management: An Audit
Preparation Plan. Apress Berkely,CA, 2016.

Disciplina: Lei Geral de Protegdo de Dados

Ementa: Direitos humanos. Direitos fundamentais. Direito a vida privada.

Direito a protecao de dados. Legislacéo brasileira de protecado de dados: Marco

14




Civil da Internet, Lei do Cadastro Positivo e Lei de Acesso a Informacéo.
Regulamento Europeu de protecdo de dados — GDPR. Privacy by design. Lei
Geral de Protecdo de Dados Pessoais - LGPD. Agentes de tratamento.
Controlador. Operador. Responsabilidades. Bases Legais de tratamento de
dados. Ressarcimentos de danos. Encarregado pelo Tratamento de Dados —
DPO. Seguranca da Informacdo. Boas praticas e governanca. Autoridade

Nacional de Protecédo de Dados. Fiscalizacdo. Sanc6es administrativas.
Competéncias e Habilidades:

o Compreender as legislacbes nacionais e internacionais de protecdo de
dados pessoais. Compreender as implicacdes da LGPD no Direito Empresarial.
Desenvolver a habilidade de analisar violacbes de dados pessoais, avaliar
riscos e propor solucdes. Capacitar o aluno para que possa prestar consultoria
ou analisar sua propria empresa em busca de uma adequacao legal. Propiciar
um conhecimento amplo sobre a protecdo de dados pessoais e suas

implicacbes nas empresas.

Contetdo Programatico 1: Direitos humanos. Direitos fundamentais. Direito a
vida privada. Direito a protecdo de dados pessoais. Background da legislacao
de protecdo de dados pessoais. Legislacdo da Unido Europeia de protecdo de
dados (GDPR),

Contetudo Programatico 2: Principios da Lei Geral de Protecdo de Dados
Pessoais. Fundamentos da LGPD. Ambito de Aplicacdo. Encarregado de

Dados pessoais. Conceito e atribuicdes.

Conteudo Programatico 3: Conceitos gerais da Lei Geral de Protecdo de
Dados Pessoais - LGPD. Bases Legais para o Tratamento de dados pessoais,
de dados pessoais sensiveis. Tratamento de dados pessoais de criancas e de
adolescentes. Tratamento de dados pessoais pelo poder publico. Agentes de

tratamento. Controlador. Operador.

Conteudo Programatico 4: Autoridade Nacional de Prote¢cdo de Dados.
Fiscalizagdo. Sanc¢des administrativas. Boas préaticas e governanca. Registro
de OperacgOes de tratamento de dados. Incidente de Seguranca. Seguranca da

Informacao. Privacy by design.

15




Bibliografia Basica:

DONEDA, Danilo ... [et al.]. Tratado de Prote¢cdo de Dados Pessoais. Rio de

Janeiro: Forense, 2021.

PALHARES, Felipe; PRADO, Luiz Fernando e VIDIGAL, Paulo. Compliance
Digital e LGPD. S&o Paulo: Thomson Reuters Brasil, 2021 (Colecao
Compliance; coordenacdo Irene Patricia Diom Nohara, Luiz Eduardo de
Almeida).

PALHARES, Felipe (coord). Temas Atuais de Protecdo de Dados. Thomson
Reuters Brasil, 2020.

TEIXEIRA, Tarcisio. GUERREIRO, Ruth Maria. Lei Geral de Protecdo de

Dados Pessoais comentada artigo por artigo. 4 ed. Sdo Paulo: Saraiva, 2022.
Bibliografia Complementar:

BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungédo e os limites do

consentimento. Rio de Janeiro: Forense, 2019.

TEIXEIR, Tarcisio... [et al]. DPO — Encarregado de Dados Pessoais [recurso

eletronico] — S&o Paulo: Expressa, 2022.

Disciplina: Auditoria de sistemas

Ementa: Auditoria de Sistemas. Conceitos, caracteristicas e riscos de auditoria.
Modelo de seguranca em ambiente de processamento de dados. Seguranca
Légica e Fisica. O processo de auditoria de sistemas. Planejamentos dos
trabalhos em ambiente computacional. Execucéo da auditoria aplicavel no
gerenciamento e controle dos aplicativos: Programas, procedimentos e
técnicas aplicaveis. Conceito e objetivos da auditoria de sistemas de
informacgao. Técnicas de auditoria em sistemas de informagéo. Softwares de
auditoria. Estrutura da funcao de auditoria de sistemas de informacgéo nas

organizacdes

Competéncias e Habilidades:
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e Atuar na auditoria de sistemas, com aplicacdo de politicas em
conformidade com as normas considerando a seguranca légica e fisica;

e Ser capaz de implementar procedimentos e técnicas que subsidiem a
auditoria em sistemas da informacdo, analisar os sistemas da
informacéo;

e Aplicar as melhores praticas para gerenciar a auditoria em redes
computacionais;

¢ |dentificar e planejar auditoria em equipamentos e sistemas;

e Utilizar, propor e gerir ferramentas e tecnologias de auditoria visando

auditar a seguranca e reduzir 0s riscos nas organizagoes.

Conteudo Programatico 1: Introdug&o e Conceitos Basicos de Auditoria da
Tecnologia da Informacao. Definicdes. Conceituacédo Bésica. Palavras-chave.
Funcao do Auditor de T.I.

Conteudo Programatico 2: Auditoria do Desenvolvimento e Manutengéo de
Sistemas. Controles do Desenvolvimento de Sistemas. Controles da

Manutencéo de Sistemas

Conteudo Programético 3: Auditoria da Administracdo e Operacdo de Redes.
Administracdo da Rede. Seguranca Légica e Fisica da Rede. Plano de
Contingéncia. Operacéo da Rede.

Conteudo Programaético 4: Auditoria dos Controles de Banco de Dados.
Controles da Administracdo de Dados. Controles da Administracdo de Banco
de Dados. Acesso ao B.D. Disponibilidade do B.D. Integridade do B.D.

Bibliografia Béasica:

CARUSQO, Carlos A. A.; STEFFEN, Flavio D. Seguranca em Informatica e de

Informacdes. 2. ed. rev. e ampl. S&o Paulo: Senac, 1999.

DIAS, Claudia. Seguranca e Auditoria da Tecnologia da Informagéo. Rio de

Janeiro: Axcel Books do Brasil, 2000.

Manual de auditoria de sistemas -

http://www.tcu.gov.br/SAUDI/Download/AuditSistemas.doc
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Bibliografia Complementar:

INSTITUTO BRASILEIRO DE CONTADORES. Auditoria em Ambientes de
Internet. Sdo Paulo: Atlas, 2001.

GIL, Antonio Loureiro. Auditoria de Computadores. Sdo Paulo: Atlas, 1999.
TERADA, Routo. Segurancga de Dados. S&o Paulo: Ed. Edgar Blicher, 2000.

INSTITUTO BRASILEIRO DE CONTADORES. Auditoria por meios eletrénicos.
Séo Paulo: Atlas, 1999.

ARIMA. Carlos Hideo; SCHMIDT. Paulo e SANTOS, José Luiz dos.

Fundamentos de Auditoria de Sistemas. Sao Paulo: Atlas, 2006.

Disciplina: Infraestrutura e conectividade de redes

Ementa: Conceito e historia (infraestrutura e cabeamento). Cabeamento

estruturado e redes Wifi. Arquiteturas e protocolo. Switching e roteamento.

Competéncias e Habilidades:

e Atuar na infraestrutura e interconexdo, com aplicacdo de politicas em
conformidade com as normas considerando a disponibilidade,
integridade e confidencialidade;

e Ser capaz de implementar politicas e procedimentos que subsidiem a
analise de seguranca da infraestrutura e interconexdo, analisar

conexoes;

e Aplicar as melhores praticas para implantar arquiteturas e infraestrutura

em redes computacionais;
e Identificar e planejar testes de conexdao em equipamentos e sistemas;

e Ultilizar, propor e gerir ferramentas e tecnologias de identificacao e
acessibilidade.

Conteudo Programético 1: Conceito e histéria (infraestrutura e cabeamento).
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Conteudo Programatico 2: Cabeamento estruturado e redes Wifi.
Conteudo Programatico 3: Arquiteturas e protocolo.

Conteudo Programatico 4: Switching e roteamento.

Bibliografia Basica

BRISA (Sociedade Brasileira para Interconexao de Sistemas Abertos).
Gerenciamento de redes: uma abordagem de sistemas abertos. 1. Ed. Sao
Paulo: Makron Book, 1993.

FEIT, Sidnie. SNMP: A guide to Network Management. 1. Ed. S&o Paulo:
McGraw-Hill, 1995.

HARNEDY, Sean. Total SNMP: Exploring the Simple Network Management
Protocol. Sado Paulo: Prentice-Hall, 1997.

LOPES, Raquel V.; SAUVE, Jacques P.; NICOLLETTI, Pedro S. Melhores
praticas para geréncia de redes de computadores. 1. Ed. Sdo Paulo:
Campus, 2003.

MARIN, Paulo Sérgio. Cabeamento Estruturado. 3. Ed. Sdo Paulo: Erica,
2010.

Bibliografia Complementar:

PERKINS, Avid. Understanding SNMP MIBs. 2. Ed. S&o Paulo: Prentice-Hall,
1993.

ROSE, Marshall. The Simple Book. 2. Ed. Sdo Paulo: Prentice-Hall, 1996.

ROSE, M.; McCLOGHRIE, K. How to Manage your Network Using SNMP —
The Network Management Practicum. Sao Paulo: Prentice Hall, 1995.

SCHMIDT, Mauro. Essential SNMP. 2. Ed. O’ Reilly, 2005.

STALLINGS, William. SNMP, SNMPv2, SNMPv3 e RMON 1 e 2. 3. Ed.
Addison-Wesley, 1999.

STALLINGS, William. Data and Computer Networks. Sdo Paulo: Prentice-
Hall, 2004.

STEVENS, W. Richard; WRIGTH, Gary R. TCP/IP lllustrated. Vols. 1 e 2. S&o
Paulo: Prentice Hall, 1998.

TANENBAUM, Andrew S. Rede de Computadores. Sado Paulo: Editora
Campus, 2003.

CCNA ICND Exam Certification Guide (CCNA Self-Study, 640-811, 640-801).
CCNP BCRAN Exam Certification Guide (CCNP Self-Study, 642-821) 2 ed.

Inc. Cisco Systems. Internetworking Technologies Handbook. 2 ed., Cisco
Press, 2000.
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Disciplina: Analise de dados

Ementa: Apresentacdo do conceito de desenho de pesquisa como ponto de
partida para o ensino de métodos quantitativos. A disciplina passara por
nocodes basicas de analise de dados e estatistica, como a definicdo de
populacdo e amostra e construcao de hipoteses. Também sera feita uma

introducdo as inferéncias bivariadas e a distingdo entre associa¢do e causacao.

Competéncias e Habilidades:

e Ser consciente em relacdo a importancia de um desenho de pesquisa
robusto, assim como em relacdo as analises realizadas por meio dos
meétodos quantitativos;

e Ser capaz de realizar pesquisas empiricas com testes de hipGtese e
inferéncia bivariada;

e Saber a diferenca entre associacdo entre duas ou mais variaveis e a

ideia de causacao.

Conteudo Programético 1: Desenho de pesquisa: o que € um desenho de
pesquisa? E por que ele € importante? Noc¢des de andlise de dados: populacdo
e amostra; distribuicdes comuns; variaveis dependente, independente e de
controle; mensuracéo de variaveis; confiabilidade e validade; erros de

mensuracao aleatérios e sistematicos; estrutura dos dados.

Conteudo Programatico 2: Estatistica descritiva: medidas de tendéncia
central (média, moda e mediana); valores maximo e minimo; medidas de
disperséo (alcance, variancia e desvio padrao); Introducao aos testes de

hipétese: hipétese nula e hipétese alternativa.

Conteudo Programético 3: Testes de hip6tese bivariados: teste-t (para
amostras independentes e emparelhadas); correlacdo; por que inferéncia nao
significa causalidade? Metodologia: aulas expositivas, com apresentacdes
tedricas e praticas. As aulas apresentardo os métodos de maneira intuitiva, de
forma a tornar a estatistica mais amistosa aos que nao sao familiarizados com

0s temas.
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Conteudo Programatico 4: As teorias serdo apresentadas de forma aberta as
intervencdes dos discentes. Em termos praticos, seréo utilizados dados reais

e/ou de simulacéo para analise em software livre.

Bibliografia Béasica:

AGRESTI, Alan; FINLAY, Barbara. Métodos Estatisticos para as Ciéncias
Sociais. 4. Ed. Porto Alegre: Penso, 2012.

DANCEY, Christine P.; REIDY, JOHN. Estatistica sem Matematica para
Psicologia. 5. Ed. Porto Alegre: Penso, 2013.

KELLSTEDT, Paul M.; WHITTEN, Guy D. Fundamentos da Pesquisa em
Ciéncia Politica. S&o Paulo: Blucher. 2015.

TRIOLA, Mario. Introducédo a Estatistica. 12. ed. Sdo Paulo: Grupo GEN.
2017.

WOOLDRIDGE, Jeffrey. Introducédo a Econometria. Uma abordagem
moderna. 3. Ed. Sdo Paulo: Cengage Learning, 2017.

Bibliografia Complementar:

BOX-STEFFENSMEIER, Janet M.; BRADY, Henry E.; COLLIER, DAVID. The
Oxford Handbook of Political Methodology. Oxford, UK: Oxford University
Press, 2010.

BRADY, Henry E.; COLLIER, Daviod (Editors). Rethinking Social Inquiry:
Diverse tools, shared standards. 2nd ed. Lanham, MD: Rowman & Littlefield.
2010.

HAIR, Joseph F. et al. Analise Multivariada de Dados. 6. Ed. Porto Alegre:
Bookman, 2009.

KING, Gary; KEOHANE, Robert O.; VERBA, Sidney. Designing Social
Inquiry: Scientific inference in qualitative research. Princeton, NJ: Princeton
University Press,1994.

LATTIN, James; CARROLL, Douglas J.; GREEN, Paul E. Andlise de Dados
Multivariados. Séo Paulo: Cengage Learning, 2010.

POLLOCK, Philip. The Essentials of Political Analysis. 5th ed. Washington,
DC: CQ Press, 2015.

VAN EVERA, Stephen. Guide to Methods for Students of Political Science.
Ithaca, NY: Cornell University Press, 1997.

21




WHEELAN, Charles. Estatistica. O que é, para que serve, como funciona. Rio
de Janeiro: Zahar, 2016.

Disciplina: Criptografia hash e hacking

Ementa: Geradores pseudoaleatoreos. Cifras de fluxo. Cifras de bloco
simétricas e modos de operacao. Resumos criptograficos. Teoria dos NUmeros
e criptografia assimétrica. Autenticacdo de mensagens. Assinaturas digitais.
Protocolos criptogréaficos. Fungdes HASH. Hacking e quebra de sigilo. Aborda
aspectos do elemento humano da seguranca. Aspectos do Comportamento
Humano. Psicologia Comportamental. Aspectos sociais, econdmicos, legais e
profissionais da seguranca da informacéo. Aspectos estratégicos do controle
da tecnologia. Mercado de trabalho do profissional de seguranca. Etica
profissional. Responsabilidade Social. Sustentabilidade para garantia de
preservacao do meio ambiente para que futuras geracdes possam usufruir de
todos os recursos disponiveis hoje. Engenharia Social. Esta disciplina
apresenta os mecanismos de seguranca utilizados na prevencgao de ataques e

incidentes que prejudicam a seguranca em redes de computadores.

Competéncias e Habilidades:

e Atuar na analise criptogréafica, com aplicacdo de protocolos criptogréaficos
em conformidade com as normas considerando a autenticacdo de
mensagens;

e Ser capaz de implementar procedimentos e técnicas que subsidiem a
utilizag&o de criptografia como HASH para criptografia em sistemas;

e Analisar a atuacdo hacking os sistemas da informacao;

e Ser capaz de atuar na prevencdo da engenharia social na seguranca e

influenciar aspectos do comportamento humano.

Conteudo Programatico 1: Geradores pseudoaleatoreos. Cifras de fluxo.
Cifras de bloco simétricas e modos de opera¢cdo. Resumos criptograficos.

Teoria dos Numeros e criptografia assimétrica. Autenticacdo de mensagens.
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Assinaturas digitais. Protocolos criptogréaficos. Fungdes HASH. Hacking e
guebra de sigilo

Contetdo Programatico 2: Engenharia Social. Cultura. Hackerismo. Etica
Profissional. Comportamento no ambiente Corporativo. Negociacao.
Evangelizando com as diretrizes de segurancga da informagdo. Campanhas de
Conscientizacao de usuarios. Liberdade de expressédo Redes Sociais. Blogs,

sites pessoais e foruns de discussao.

Conteudo Programatico 3: Conceito de Psicologia e suas aplicacdes. As
principais correntes psicoldgicas (Behaviorismo, Gestalt e Psicandlise) e suas
metodologias. Personalidade, Psicologia dos grupos, relacionamento intra e
interpessoal. O processo de autoconhecimento e autoanalise, técnicas de

controle e autocontrole.

Conteudo Programatico 4: Novas formas de lidar com a informacg&o, com a
seguranca, invasao da privacidade e com direitos autorais. Potencial da
internet para reunir grupos em torno de uma causa. Transparéncia na gestao

da seguranca. Lixo eletronico. Responsabilidade Social. Sustentabilidade.

Bibliografia Basica:

KATZ, J.; LINDELL, Y. Introduction to Modern Cryptography. Boca Raton:
Chapmané&Hall/CRC, 2008.

MAO, W. Modern Cryptography: theory and practice. Upper Saddle River:
Prentice Hall, 2004.

MARCELO, A.; PEREIRA, M. A Arte de Hackear Pessoas. Sao Paulo:
Ed.Brasport, 2005.

MITNICK, K.; SIMON, W. The Art of Deception: Controlling the human
element of security, Wiley Publishing Inc, 2013.

PEIXOTO, MARIO CESAR P. Engenharia Social e Seguranca da
Informacao na Gestéo Corporativa. Sao Paulo: Ed. Brasport, 2006.

SANTOS, P. Introducéo a Teoria dos Numeros. Rio de Janeiro: IMPA,
2010.
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STINSON, D. Cryptography: theory and practice. Boca Raton:
Chapmané&Hall/CRC, 2006.

TALBOT, J.; WELSH, D. Complexity and Cryptography: an introduction.
Cambridge: Cambridge University Press, 2006.

TRAPPE, W.; WASHINGTON, L. Introduction to Cryptography with
coding theory. Upper Saddle River: Prentice Hall, 2006.

Bibliografia Complementar:
ANDREWS, G. Number Theory. New York: Dover Publications, 1994.

BALDONI, M.; CILIBERTO, C.; CATTANEO, G. Elementary Number
Theory, Cryptography and Codes. Berlin-Heidelberg: Springer-Verlag,
20009.

BERNSTEIN, D.; BUCHMANN, J.; DAHMEN, E. Post-Quantum
Cryptography. Berlin-Heidelberg: Springer-Verlag, 2009.

CATALANO, D. et al. Contemporary Cryptology. Basel: Birkhauser, 2005.

CORMEN, L.; RIVEST, S. Algoritmos - Teoria e Prética. Rio de Janeiro:
Campus, 2002.

DASGUPTA, S.; PAPADIMITRIOU, C. H.; VAZIRANI, U.
V. Algoritmos. Porto Alegre: McGraw-Hill/Artmed, 2009.

FERREIRA, Fernando Nicolau Freitas. Seguranca da informacéo. Rio de
Janeiro: Ciéncia Moderna, 2008.

FONTES, Edison. Vivendo a seguranca da informacgéo — Orientacfes

praticas para pessoas e organiza¢des. Sao Paulo: Sicurezza, 2000.

GOLDREICH, O. Fundamentals of Cryptography, vol. I: Basic Tools.
Cambridge: Cambridge University Press, 2001.

GOLDREICH, O. Fundamentals of Cryptography, vol. II: Basic
Applications. Cambridge: Cambridge University Press, 2004.

HOFFSTEIN, J.; PIPHER, J.; SILVERMAN, J. H. An Introduction to
Mathematical Cryptography. New York: Springer-Verlag, 2008.

24




SHOUP, V. A. Computational Introduction to Number Theory and
Algebra. Cambridge: Cambridge University Press, 2005.

SIPSER, M. Introducéo a Teoria da Computacao. Sado Paulo: Thomson
Learning, 2007.

SOUZA, Fernando de Jesus. Pericia e investigacao de fraude. 3.ed. Goiania:
AB, 2006.

Disciplina: Certificacdo digital e blockchain

Ementa: Algoritmos criptograficos, algoritmos de assinatura digital, algoritmos
de resumo, certificacdo digital e ferramentas que servem de suporte para a
criptografia Conceitos basicos de criptografia aplicados a criptomoedas.
Funcgdes Hash. Conceitos de PKI. Ciclo de vida dos certificados. Ciclo de uso
dos certificados. Ferramentas de criptografia: HSM, token, smartcard. Curvas
elipticas e seu uso na Bitcoin. Introdugéo ao Bitcoin e sua histéria. O white
paper do Bitcoin. Proof of work e formacéo de consenso. Blockchain como
registro irreversivel. A plataforma Ethereum. Smart-contracts. A linguagem
Solidity. Desenvolvimento e deploy de smart-contracts

Competéncias e Habilidades:

e Atuar na analise das curvas elipticas e bitcoin, com aplicacdo de
protocolos criptograficos para certificacdo digital em conformidade com
as normas considerando a autenticacao;

e Ser capaz de implementar procedimentos e técnicas que subsidiem a

utilizacao de linguagem solidity para desenvolvimento e smart contracts.

Conteudo Programaético 1: Criptografia de Chave Simétrica. Gerenciamento
de Chaves Simétricas. Criptografia Baseada em Senha. Criptografia de Chave

Pulblica: algoritmos: El Gamal, RSA

Conteudo Programatico 2: Assinatura Digital: resumos de mensagens com
algoritmos Hash: MD5 e SHA-1, MAC com SHA-1, assinaturas verificaveis com
DSA.
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Conteudo Programatico 3: Infra-estrutura de chaves publicas: porque
certificados digitais. Exemplos de ataques a chaves publicas. Padréao de
certificados X.509, estrutura de PKI, protocolos de comunicacédo em PKI.
Revogacao de certificados. Outros conceitos. ICP-Brasil: Infra-estrutura de
chaves publicas no Brasil.

Conteudo Programaético 4: Curvas elipticas e seu uso na Bitcoin. Introducéo
ao Bitcoin e sua histéria. O white paper do Bitcoin. Proof of work e formacéo
de consenso. Blockchain como registro irreversivel. A plataforma Ethereum.
Smart-contracts. A linguagem Solidity. Desenvolvimento e deploy de smart-

contracts.

Bibliografia Béasica:

Burnett, S, Paine, S. Criptografia e Seguranca: o Guia Oficial RSA. Editora
Campus, RSA Press, 2002.

Bibliografia Complementar:

TANEBAUM, Andrew S. Redes de Computadores. 8 ed. Sdo Paulo: Editora
Campus, 2003.

FORRISTAL, Jeff; TRAXIER, Julie. Site Seguro: Aplicacbes Web. Syngress
(Alta Books), 2002.

FRIEDLMAIER, Maximilian; TUMASJAN, Andranik; WELPE,
Isabell. Disrupting industries with blockchain: The industry, venture capital

funding, and regional distribution of blockchain ventures. 2016.

Disciplina: Cybersecurity

Ementa: Arquitetura de Sistemas Seguros. Tecnologias de Desenvolvimento

Seguro.

Competéncias e Habilidades:
e Desenvolver o conhecimento de arquitetura e infraestrutura de sistemas
necessario para analisar e especificar controles de seguranca para

sistemas seguros,
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https://poseidon01.ssrn.com/delivery.php?ID=342110087101019118108085090101111006002092063023032070066028019098080089119103014117121123020058055102054115079081088000013118049055017040015004071102104126069096101033093000102070112110089072005076102084087098005024098124007022103023126086003114124121&EXT=pdf
https://poseidon01.ssrn.com/delivery.php?ID=342110087101019118108085090101111006002092063023032070066028019098080089119103014117121123020058055102054115079081088000013118049055017040015004071102104126069096101033093000102070112110089072005076102084087098005024098124007022103023126086003114124121&EXT=pdf

e Desenvolver o conhecimento de estratégia e inteligéncia através de
jogos e desenvolvimento de mecanismos de criptografia, aplicacdo da
tecnologia e uso de certificados digitais e acesso a deep web.

Conteudo Programatico 1: Arquitetura de sistemas. Diferentes tecnologias de
desenvolvimento e suas principais caracteristicas.
Conteudo Programatico 2: Componentes de um sistema distribuido. Aspectos

de seguranca dos sistemas distribuidos. Analise de seguranca.

Conteudo Programético 3: Processo de desenvolvimento seguro. Top 10
OWASP. Testes de seguranca em aplicagdes Web. Cloud computing:
conceitos e aspectos de seguranca.

Conteudo Programaético 4: Big Data Analytics. Armazenamento Seguro.

Conceitos de inteligéncia. Conceitos de jogos.

Bibliografia Béasica:
KIZZA, Joseph Migga. Computer network security and cyber ethics. 2nd ed.
Jefferson: McFarland & Company, 2006.

RAY, John. Maximum Linux security: a hackers guide to protecting your Linux
server and workstation]. 2nd ed. Indianapolis: SAMS, 2001.

KUROSE, James F.; ROSS, Keith W. Redes de Computadores e a Internet:
Uma nova abordagem. Sao Paulo: Editora Pearson, 2017.

STALLINGS, William. Criptografia e seguranca de redes: principios e

praticas. S8o Paulo: Pearson Education do Brasil, 2010.

BENANTAR, Messaoud. Introduction to the public key infrastructure for the
Internet. Upper Saddle River, N.J.: Prentice-Hall: PTR, 2002.

SINGH, Simon; CALIFE, Jorge Luiz. O livro dos cédigos. Séo Paulo: Record,
2007.

Bibliografia Complementar:

STALLINGS, William. Criptografia e seguranca de redes: principios e

praticas. Sdo Paulo: Pearson Education do Brasil, 2010.
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MCCLURE, Stuart; SCAMBRAY, Joel; KURTZ, George. Hackers expostos/
segredos e solucdes para a seguranca das redes. Sao Paulo: Makron
Books, 2000.

TANENBAUM, Andrew S.; WETHERALL, D. Computer networks. 5th ed.
Boston, MA; Columbus, OH: Prentice Hall, 2011.

CORDEIRO, Luiz Gustavo. Certificacéo digital: conceitos e aplicagdes:

modelos brasileiro e australiano. Rio de Janeiro: Ciéncia Moderna, 2008.

BUCHMANN, Johannes A. Introduction to cryptography. New York:
Springer-Verlag, 2001

13.Infraestrutura Fisica e Pedagdgica

O aluno encontrara todo o contetudo do curso e assistira as aulas gravadas
no ambiente virtual. Para assistir as aulas é fundamental que as
especificacdes abaixo sejam obedecidas, possibilitando, assim, uma

recepcao de maior qualidade dos videos.
Hardware:

e Processador Intel Core 2 Duo ou superior.

e 2Gb de Memoria RAM.

e Placa de video com resolucdo 1024x768, qualidade de cor 32 bits e
compativel com Microsoft DirectShow.

e Microsoft DirectX 9.0c ou posterior.
Software:

e Navegador: Firefox, Google Chrome, Internet Explorer (sempre
atualizado).

e Sistema Operacional: Windows XP ou posterior.

e Adobe Flash Player (atualizado).

e Plugin de videos SilverLigth (atualizado)
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Rede:

e Conexao com a Internet banda larga de no minimo 2 MB.
e Em caso de acesso em ambientes corporativos além da velocidade, é
necessario verificar as condigfes de seguranca de rede de sua

empresa e se certificar que o site ndo estara bloqueado.

Adicionalmente, é prevista a utilizacdo da biblioteca virtual para consultas
bibliograficas e pesquisa de assuntos referentes as disciplinas ministradas.
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