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CARO(A) ESTUDANTE,

Seja bem-vindo(a)!

Iniciando a sua trajetéria académica, € importante que vocé receba as
informacgdes acerca da organizacao do seu curso, bem como dos espagos pelos quais

sua jornada se concretizara.

No intuito de orienta-lo, apresentamos neste Guia de Percurso informacoes

objetivas sobre o funcionamento do seu curso e suas especificidades.

Desejamos a vocé uma 6tima leitura e um excelente periodo de estudos.

Coordenacgao do Curso
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1 APRESENTAGAO DO CURSO

O Curso é ofertado no formato a distancia, com conteudo didatico digital,
atividades no Ambiente Virtual de Aprendizagem (AVA), com o suporte dos
mediadores e dos docentes das disciplinas. Consulte o polo de apoio para

receber mais informagdes sobre o modelo de oferta do seu Curso.

Embora vocé tenha autonomia para decidir quando e onde estudar,
recomendamos que crie um cronograma de estudos para melhor uso do seu
tempo. Vocé contara com o suporte dos mediadores e dos docentes das

disciplinas, viabilizadas por meio do AVA.

O Curso cumpre integralmente ao que é estabelecido na Legislagao
Nacional vigente, em relacdo as competéncias e aos conteudos obrigatorios
estabelecidos para o perfil profissional e quanto ao uso de recursos tecnoldgicos

como viabilizador do processo didatico-pedagogico.

OBJETIVOS DO CURSO

O Curso Superior de Tecnologia em Segurang¢a da Informagao, na modalidade
EaD, tem como principal objetivo formar profissionais autbnomos para atuar na
analise dos riscos corporativos relacionados a informacdo gerenciada por
sistemas e infraestrutura de Tl e tomar medidas para proteger essa informacéao
em critérios de confidencialidade, integridade e disponibilidade. Além disso, o
formando obtera habilidades e competéncias para prover a implementacéo e
controle da politica de Seguranca da Informagdo, bem como emitir laudos

técnicos.

Objetivos especificos:

) Desenvolver projetos e atividades para aproxima-lo da comunidade
regional na qual ele ira se inserir profissionalmente;

IIl)  Capacitar o aluno para analisar, projetar, desenvolver, gerenciar, testar,
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implantar, propor e avaliar ambientes computacionais providos de solugdes
em seguranga de informacdes;

[ll) Capacitar o aluno para gerenciar, aplicar, administrar e configurar
ambientes computacionais coorporativos que atendam aos requisitos de
seguranca;

[VV) Instruir o aluno para realizar analise de risco por meio de monitoramento e
investigacao de intrusdes e fraudes em meio eletrénico;

V)  Capacitar o aluno para projetar e gerenciar redes de computadores com os
métodos e ferramentas que promovam a garantia da seguranga das
informacoes;

VI) Instruir o aluno a realizar auditorias relacionadas a seguranga das redes, e
de ataques promovidos em sistemas computacionais;

VII) Capacitar o aluno a planejar contingéncia e recuperagdo dos sistemas
computacionais apds a ocorréncia de intrusbes ou fraudes em meios
eletrénicos.

VIIl) Criar base tedrica/pratica para o egresso atuar como docente;

IX) Estimular a investigagao cientifica, visando o desenvolvimento da ciéncia e

da tecnologia.

PERFIL DO EGRESSO

O curso, por meio do modelo académico e da proposta de organizagao curricular,

busca que vocé seja um profissional que, de acordo com as determinacgdes legais,

apresente valores, competéncias e habilidades necessarios para atuagao nos diferentes

campos de abrangéncia da profissao, estando apto a:

Analisar, projetar, desenvolver, gerenciar, testar, implantar, propor e avaliar

ambientes computacionais providos de solu¢cdes em segurancga de informacgdes;

Gerenciar, aplicar, administrar e configurar ambientes computacionais

coorporativos que atendam aos requisitos de segurancga;

Realizar analise de risco por meio de monitoramento e investigacao de intrusdes

e fraudes em meio eletronico;

Projetar e gerenciar redes de computadores com os métodos e ferramentas que

promovam a garantia da seguranga das informagdes;
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VI.

VILI.

VIII.

XL

XIl.

Realizar auditorias relacionadas a seguranga das redes, e de ataques

promovidos em sistemas computacionais;

Planejar contingéncia e recuperacdo dos sistemas computacionais apds a

ocorréncia de intrusoes ou fraudes em meios eletronicos;

Vistoriar, periciar, avaliar e emitir laudo em sistemas computacionais a fim de se

verificar a conformidade quanto a segurancga das informagdes.

Gerenciar os recursos computacionais e fazer aplicar as politicas de Seguranca

da Informagao;
Implementar ferramentas de Seguranca da Informacéo;

Planejar estrategicamente na area de informatica nas organizagdes, atuando no
ambiente organizacional, formando redes de relacionamento interpessoal e

desenvolvendo trabalho coletivo;

Ser capaz de pesquisar e buscar novos conhecimentos e produtos referentes a
area de tecnologia, sendo capaz de se inserir no mundo do trabalho
compromissado com a sustentabilidade e de interagir e aprimorar continuamente

seus aprendizados;

Desenvolver ag¢des empreendedoras, agindo pautado na ética, de modo
participativo, propositivo, consciente e critico do seu papel profissional na

sociedade.
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2 ORGANIZAGAO DO CURSO

ATIVIDADES DISPONIVEIS NO AVA

O desenvolvimento das disciplinas ocorre conforme o Calendario Académico,
observando a linha do tempo, disponivel no Ambiente Virtual de Aprendizagem (AVA) que

vocé ira acessar com seu /ogin e sua senha exclusivos.

O material didatico, é fundamental para a realizacdo das atividades programadas
além de ser componente obrigatorio das provas. Sempre que necessitar de orientacdes
para a realizacido das atividades propostas, vocé podera entrar em contato com o seu

mediador.

Vocé também pode consultar o detalhamento destas atividades no Manual

Académico disponivel no AVA.

SISTEMA DE AVALIAGAO

No sistema de Avaliacdo, cada disciplina possui um nivel que determina quais

atividades valem pontos e a quantidade total de pontos disponiveis.

Para entender cada uma dessas atividades, quanto vale e os critérios de

avaliagdo, veja os detalhes no Manual da Avaliagdo disponivel no AVA.

Acesse sempre a linha do tempo, disponivel em seu AVA, para organizar a sua

rotina de estudo e se preparar para todas as atividades previstas no curso.

ARTICULAGAO TEORIA E PRATICA

A estruturacdo curricular do curso prevé a articulagdo entre a teoria e a pratica,
com o objetivo de possibilitar a aplicabilidade dos conceitos teoricos das disciplinas, por
meio de vivéncia de situagbes inerentes ao campo profissional, contribuindo para o
desenvolvimento das competéncias e habilidades necessarias para sua atuagédo nas

areas da futura profissao.



Publico

ATIVIDADES PRATICAS

No intuito de cumprir os objetivos de ensino e de aprendizagem relacionados as
disciplinas com carga horaria pratica, serao desenvolvidas atividades de aprendizagem
e aprimoramento profissional, que poderao ocorrer dentro e/ou fora das instalagdes do

seu polo, de acordo com a natureza de cada curso.

Os locais e recursos destinados ao desenvolvimento dos contetdos praticos
podem ser disponibilizados em: bibliotecas, laboratérios, clinicas, nucleos
profissionalizantes especificos e por meio de objetos de aprendizagem digitais, que
contextualizam o conteudo e desenvolvem as competéncias estabelecidas para o

componente curricular.

Os objetos de aprendizagem sao recursos didaticos pedagogicos que
compreendem os simuladores educacionais, os softwares e as estratégias audiovisuais
que proporcionam uma énfase no uso de Tecnologias da Informagéo e da Comunicagao
(TICs), permitindo a vocé uma experiéncia académica focada na realidade do mercado
de trabalho.

EXTENSAO UNIVERSITARIA

As atividades extensionistas s&o componentes obrigatérios, conforme

estabelecido pela Legislagéo.

Tém como finalidade articular os contelidos teéricos em aplicagbes praticas, por
meio de acbes voltadas a sociedade, tendo como premissa, o atendimento das
necessidades locorregionais, de forma integrada e multidisciplinar, envolvendo a

comunidade académica.

Vocé tera a oportunidade de desenvolver projetos com ag¢des comunitarias a
partir de um problema local, vinculado a um dos Programas de Extensao Institucional, a
saber: atendimento a comunidade; acdo e difusdo cultural, inovacdo e

empreendedorismo, e sustentabilidade.

As acdes extensionistas serdo realizadas presencialmente, baseadas nas
especificidades regionais escolhidas por vocé. As orientagdes de funcionamento da

extensao estarao disponiveis no AVA e terao suporte de mediadores e professores.
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Vocé tera a oportunidade de colocar a “médo na massa” e compartilhar

conhecimentos e competéncias que vocé ja desenvolveu no seu curso!

ESTAGIO CURRICULAR NAO OBRIGATORIO

No seu percurso académico, vocé podera realizar o Estagio Curricular Nao
Obrigatério, que tem como objetivo desenvolver atividades extracurriculares que
proporcionem o inter-relacionamento dos conhecimentos teéricos e praticos adquiridos

durante o curso.

Esse estagio pode ser realizado no setor privado, em entidades e érgaos de
administragado publica, instituicdes de ensino e/ou pesquisa em geral, por meio de um
termo de compromisso, desde que traga vivéncia efetiva de situagdes reais de trabalho

e ofereca o acompanhamento e orientacao de um profissional qualificado.

ATIVIDADES COMPLEMENTARES OBRIGATORIAS - ACO

As Atividades Complementares Obrigatérias (ACO) sdo componentes
curriculares obrigatérios, que permitem diversificar e enriquecer sua formagéao
académica e se efetivam por meio de experiéncias ou vivéncias do aluno, durante o
periodo de integralizagao do curso, contemplando atividades que promovam a formagéao
geral, como também a especifica, ampliando suas chances de sucesso no mercado de

trabalho.

Alguns exemplos de modalidades de ACO sao: estagio curricular ndo obrigatdrio,
visitas técnicas, monitoria académica, programa de iniciacao cientifica, participacado em

cursos, palestras, conferéncias e outros eventos académicos, relacionados ao curso.

Recomendamos que vocé se organize e va realizando as atividades, aos poucos,

em cada semestre.
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3 APOIO AOS ESTUDOS

propostas.

Para apoia-lo, disponibilizamos no AVA os manuais abaixo:

Manual da Avaliagao: descreve o modelo de avaliagdo, as atividades
previstas por tipo de disciplina, como obter pontuacédo e os critérios de

aprovacao.

Manual Académico: detalha o sistema académico, as atividades a serem
realizadas, o sistema de avaliagdo, procedimentos académicos,
atendimento ao estudante e outros servigos de apoio. E o documento que
deve guiar sua vida académica, pois contém todas as informagdes

necessarias do ingresso no curso a formatura.

Guia de Orientagdo de Extensao: orienta a realizagdo das atividades
extensionistas, detalhando o objetivo, as ag¢bes, operacionalizagdo dos

projetos, entrega e critérios de avaliagao.

Consulte também em seu AVA:

Sala do tutor: espaco no AVA onde sao divulgadas orientagdes gerais

pelos mediadores.

Biblioteca Virtual: disponibiliza diversos materiais que vao desde os livros
didaticos, periddicos cientificos, revistas, livros de literatura disponiveis nas

diversas bases de dados nacionais e internacionais.

Avaliacao Institucional: anualmente, o aluno € convidado a participar da
avaliagao institucional, mediante questionarios que sao disponibilizados em
seu AVA. O académico avalia a instituicdo, o curso, os docentes, os
mediadores, o material didatico, a tecnologia adotada, entre outros
aspectos. Os resultados possibilitam ag¢des corretivas e qualitativas dos

processos, envolvendo todos os setores da Instituicao.

Para que vocé organize seus estudos, é necessario que tenha disciplina,

responsabilidade e administre seu tempo com eficiéncia no cumprimento das atividades

11



4 MATRIZ CURRICULAR E EMENTARIO

MATRIZ CURRICULAR
ETAPA DISCIPLINA TOTAL

1 LOGICA E MATEMATICA COMPUTACIONAL 60
1 ALGORITMOS E ESTRUTURA DE DADOS 60
1 MODELAGEM DE DADOS 60
1 SOCIEDADE BRASILEIRA E CIDADANIA 60
1 ALGORITMOS E TECNICAS DE PROGRAMAGCAO 60
1 PROJETO INTEGRADO | 70
2 ARQUITETURA E ORGANIZAGAO DE COMPUTADORES 60
2 SEGURANGCA DE SISTEMAS OPERACIONAIS DE ARQUITETURA FECHADA 60
2 SISTEMAS OPERACIONAIS 60
2 REDES DE COMPUTADORES 60
2 OPTATIVA | 60
2 PROJETO DE EXTENSAO | - SEGURANGA DA INFORMAGAO 115
3 COMPUTAGCAO FORENSE 60
3 GOVERNANGCA DE TECNOLOGIA DA INFORMAGAO 60
3 GREEN IT 60
3 CRIPTOGRAFIA 60
3 OPTATIVA I 60
3 PROJETO INTEGRADO I 70
4 SEGURANGCA DE SISTEMAS OPERACIONAIS DE ARQUITETURA ABERTA 60
4 SEGURANGCA DE SISTEMAS DE BANCOS DE DADOS 60
4 PROTOCOLOS DE REDES 60
4 AUDITORIA DE SISTEMAS 60
4 OPTATIVA Il * 60
4 PROJETO DE EXTENSAO Il - SEGURANCA DA INFORMAGAO 115
5 GESTAO DA SEGURANCA DA INFORMACAO 60
5 SEGURANGCA DEFENSIVA - BLUE TEAM 60
5 SEGURANGA OFENSIVA - ETHICAL HACKING - RED TEAM 60
5 SISTEMAS DE COMPUTAGAO E DE INFORMAGCAO 60
5 SEGURANCA DA INFORMACAO E DE REDES 60
5 SEGURANGCA DE TECNOLOGIAS WEB 60
5 PROJETO INTEGRADO llI 70

ATIVIDADES COMPLEMENTARES OBRIGATORIAS - ACO 100

*disciplina com carga horaria pratica
12
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EMENTARIO

1° SEMESTRE
LOGICA E MATEMATICA COMPUTACIONAL

Principios fundamentais da matematica e da légica, algebra de conjuntos, fundamentos
da légica, tabela verdade.

ALGORITMOS E ESTRUTURA DE DADOS
Lista ligadas; Pilhas e filas; Tabela de espelhamento; Armazenamento associativo.

MODELAGEM DE DADOS

Fundamentos de bancos de dados, Modelos de banco de dados, Abordagem entidade-
relacionamento, Normalizac&o de dados.

SOCIEDADE BRASILEIRA E CIDADANIA

Cidadania e direitos humanos. Dilemas éticos da sociedade brasileira. Etica e politica.
Pluralidade e diversidade no século XXI.

ALGORITMOS E TECNICAS DE PROGRAMAGAO

Fundamentos dos algoritmos e das linguagens de programacgao; constantes; variaveis;
operagdes; estrutura de decisdo; estruturas de repeticao; fungdes e recursividade.

PROJETO INTEGRADO SINTESE - SEGURANCA DA INFORMACAO
Desenvolvimento de tematicas atuais com articulagéo integradora e interdisciplinar dos
conteudos relevantes a formacgao profissional, trabalhados durante o semestre. A teoria,
a pratica e o fazer do profissional. Atividade aplicada por meio de estudo de caso
contemplando o regionalismo

2° SEMESTRE
ARQUITETURA E ORGANIZAGAO DE COMPUTADORES

Fundamentos de sistemas computacionais. Componentes basicos de um computador.
Sistemas numéricos. Algebra booleana e Idgica digital.

SEGURANCA DE SISTEMAS OPERACIONAIS DE ARQUITETURA FECHADA

Gerenciar, aplicar, administrar e configurar ambientes computacionais corporativos que
atendam aos requisitos de seguranca. Projetar e gerenciar redes de computadores com
os métodos e ferramentas que promovam a garantia da seguranga das informagdes e
da rede de computadores. Construir politicas de backups seguras utilizando ferramentas
de segurancga da informacao. Construir servidores e servigos de rede utilizando técnicas
ferramentas de seguranga da informagéo.

SISTEMAS OPERACIONAIS

Introdugdo aos sistemas operacionais. Processos e threads. Sistema de arquivos e
Gerenciamento de dispositivos.
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REDES DE COMPUTADORES

Principios de comunicacido de dados e teleprocessamento. Protocolos de redes e
aplicagdes. Arquitetura de redes. Geréncia de redes e padroes.

PROJETO DE EXTENSAO | - SEGURANGA DA INFORMAGAO

Programa de contexto a comunidade. A realizagado das atividades extensionistas do CST
em Seguranga da Informagao, vinculada ao programa de contexto a comunidade, pode
representar a oportunidade para estreitar o relacionamento do saber universitario com a
comunidade, por meio das contribuicdes na resolu¢cdo de problemas sociais presentes
no contexto e, por outro lado, possibilitar o desenvolvimento de competéncias e soft skills
especificas no alunado do curso. As agdes poderao ser realizadas em diversos locais,
dependendo do problema identificado, sendo algumas possibilidades: associagdo de
bairro, prefeitura, ONG, igreja, escola, micro e pequena empresa, software house e
startups.

3° SEMESTRE
COMPUTAGAO FORENSE

Introdugéo sobre pericia forense, compreensdo do ambiente de investigacéo forense,
processo de investigacdo computacional e identificar os principais processos da
computacao forense.

GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

Introdugdo a Governanca em Tecnologia da Informacdo. Modelos de Trabalho e
Ferramentas para a Governanga em Tl. Mapeamentos de Riscos e Oportunidades.
Indicadores e Métricas de Desempenho.

GREEN IT

Principios, estratégias e praticas para promover a sustentabilidade e a eficiéncia
energética no setor de tecnologia da informagdo. Também é explorado o impacto
ambiental das tecnologias de informagdo e comunicagédo (TIC) e busca fornecer
solugdes e abordagens para mitigar esses impactos.

CRIPTOGRAFIA

Modelos matematicos aplicados a criptografia. Técnicas de encriptagcdo de dados.
Algoritmos de criptografia. Esteganografia digital. Hardware Security Module (HSM).
Fungdes hash. Blockchain. Criptografia aplicadas a redes de computadores.

PROJETO INTEGRADO INOVAGAO - SEGURANGA DA INFORMAGAO

Desenvolvimento de tematicas atuais com articulagéo integradora e interdisciplinar dos
conteudos relevantes a formacgao profissional, trabalhados durante o semestre. A teoria,
a pratica e o fazer do profissional. Atividade aplicada por meio de estudo de caso
contemplando o regionalismo.

4° SEMESTRE
SEGURANCA DE SISTEMAS OPERACIONAIS DE ARQUITETURA ABERTA

Fundamentos de Sistemas Operacionais de Arquitetura Aberta; Gerenciamento de
Sistemas Operacionais de Arquitetura Aberta; Servicos em Sistemas Operacionais de
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Arquitetura Aberta; Administragdo de Servigos de Seguranca em Sistemas Operacionais
de Arquitetura Aberta.

SEGURANCA DE SISTEMAS DE BANCO DE DADOS

Contextualizagcdo sobre Seguranga de Sistemas de Bancos de Dados. Gerenciando
Usuarios e permissbes. Seguranga em Banco de Dados Moveis. Seguranga em
Servidores de Banco de Dados.

PROTOCOLOS DE REDES

Fundamentos de protocolos de redes, Protocolo de rede TCP/IP, Enderecamento sobre
arquitetura TCP/IP, Gerenciamento dos protocolos de redes.

AUDITORIA DE SISTEMAS

Apresentar os conceitos basicos de Auditoria da Tecnologia da Informacdo, com
destaques para: Seguranga Légica, Seguranga Fisica, Politica de Seguranga,
Continuidade Operacional, Planos de Contingéncia, Acesso Ldgico, Controle de Acesso,
Pontos de Controle, etc. Desenvolver a capacidade de reconhecimento de riscos e
ameacas aos ativos de T.l. e apresentar exemplos de medidas preventivas e corretivas
para eliminar, corrigir ou defender os ativos contra as referidas ameacas. Despertar o
aluno para a importancia e o valor das informagdes como um ativo de qualquer
organizagao ou individuo.

PROJETO DE EXTENSAO Il - SEGURANGA DA INFORMAGAO

Programa de contexto a comunidade. A realizagédo das atividades extensionistas do CST
em Seguranga da Informagao, vinculada ao programa de contexto a comunidade, pode
representar a oportunidade para estreitar o relacionamento do saber universitario com a
comunidade, por meio das contribuicbes na resolu¢cdo de problemas sociais presentes
no contexto e, por outro lado, possibilitar o desenvolvimento de competéncias e soft skills
especificas no alunado do curso. As agoes poderao ser realizadas em diversos locais,
dependendo do problema identificado, sendo algumas possibilidades: associagdo de
bairro, prefeitura, ONG, igreja, escola, micro e pequena empresa, software house e
startups.

5° SEMESTRE
GESTAO DA SEGURANGA DA INFORMAGAO

Fundamentos de gestdao de seguranca da informagdo, administragdo e gestao de
seguranga da informagéo, servicos de administragdo em gestdo de seguranga da
informacao e Gestao da Seguranga da Informacgao.

SEGURANCA DEFENSIVA - BLUE TEAM

Fundamentos de Ethical Hacking. Principais técnicas de invasao. Codigos maliciosos.
Exploragdo de vulnerabilidades em diferentes camadas. Automagdo de testes de
intrusdo (PenTests).

SEGURANCA OFENSIVA - ETHICAL HACKING - RED TEAM

Fundamentos de Ethical Hacking. Principais técnicas de invasdo. Cddigos maliciosos.
Exploragdo de vulnerabilidades em diferentes camadas. Automagdo de testes de
intrusdo (PenTests).
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SISTEMAS DE COMPUTAGAO E DE INFORMAGAO

Tecnologia da informagao e comunicagdo no ambiente organizacional. Classificagdo dos
sistemas computacionais. Tecnologias de desenvolvimento de sistemas. Gestdo da
informag&o e do conhecimento.

SEGURANGA DA INFORMAGAO E DE REDES

Seguranga de redes. Fundamentos, regulamentagdo e cultura de ciberseguranca.
Seguranga na internet em diferentes dispositivos.

SEGURANCA DE TECNOLOGIAS WEB

Fundamentos de Gestdo de Seguranga da Tecnologia Web; Administragdo e Gestao de
Seguranca da Tecnologia Web; Servicos de administracdo em Gestao de Segurancga da
Tecnologia Web; Gestao da Seguranca da Tecnologia Web.

PROJETO INTEGRADO INTERDISCIPLINAR - SEGURANGA DA INFORMAGCAO

Desenvolvimento de tematicas atuais com articulagéo integradora e interdisciplinar dos
conteudos relevantes a formacgao profissional, trabalhados durante o semestre. A teoria,
a pratica e o fazer do profissional. Atividade aplicada por meio de estudo de caso
contemplando o regionalismo

Coordenagéo do Curso.
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